Evaluasi Keamanan Aplikasi Sistem Informasi Mahasiswa Menggunakan Framework VAPT(Studi Kasus: Sister Universitas Jember) by Zulfi, Ahmad Fikri
 0 
	
  
TUGAS AKHIR – KS 141501 
 
EVALUASI KEAMANAN APLIKASI SISTEM INFORMASI 
MAHASISWA MENGGUNAKAN FRAMEWORK VAPT 
(STUDI KASUS : SISTER UNIVERSITAS JEMBER) 
 
EVALUATION OF STUDENT INFORMATION SYSTEM 
APPLICATION SECURITY USING VAPT FRAMEWORK 
(CASE STUDY: SISTER UNIVERSITAS JEMBER) 
 
AHMAD FIKRI ZULFI 
NRP 5213 100 154 
 
Dosen Pembimbing : 
Bekti Cahyo Hidayanto, S. Si., M. Kom. 
 
JURUSAN SISTEM INFORMASI 
Fakultas Teknologi Informasi 
Institut Teknologi Sepuluh Nopember 
Surabaya 2017 
 
 
	
	
 0 
TUGAS AKHIR – KS 141501 
 
 
EVALUASI KEAMANAN APLIKASI SISTEM INFORMASI 
MAHASISWA MENGGUNAKAN FRAMEWORK VAPT 
(STUDI KASUS: SISTER UNIVERSITAS JEMBER) 
 
 
AHMAD FIKRI ZULFI 
NRP 5213 100 154 
 
 
 
Dosen Pembimbing : 
Bekti Cahyo Hidayanto, S. Si., M. Kom. 
 
 
 
JURUSAN SISTEM INFORMASI 
Fakultas Teknologi Informasi 
Institut Teknologi Sepuluh Nopember 
Surabaya 2017 
 
 
	
	
TUGAS AKHIR – KS 141501 
 0 
FINAL PROJECT – KS 141501 
 
 
EVALUATION OF STUDENT INFORMATION SYSTEM 
APPLICATION SECURITY USING VAPT FRAMEWORK 
(CASE STUDY: SISTER UNIVERSITAS NEGERI 
JEMBER) 
 
 
AHMAD FIKRI ZULFI 
NRP 5213 100 154 
 
  
 
Dosen Pembimbing: 
Bekti Cahyo Hidayanto, S.Si., M. Kom. 
 
 
 
JURUSAN SISTEM INFORMASI 
Fakultas Teknologi Informasi 
Institut Teknologi Sepuluh Nopember 
Surabaya 2016 
 
 
	
	
 0 
 
LEMBAR PENGESAHAN 
EVALUASI KEAMANAN APLIKASI SISTEM 
INFORMASI MAHASISWA MENGGUNAKAN 
FRAMEWORK VAPT (STUDI KASUS: SISTER 
UNIVERSITAS JEMBER) 
TUGAS AKHIR 
Disusun untuk Memenuhi Salah Satu Syarat  
Memperoleh Gelar Sarjana Komputer  
pada   
Departemen Sistem Informasi  
Fakultas Teknologi Informasi 
Institut Teknologi Sepuluh Nopember  
 
Oleh: 
AHMAD FIKRI ZULFI 
 5213 100 154 
Surabaya,     Juni 2017 
KEPALA DEPARTEMEN  
SISTEM INFORMASI 
 
 
 
Dr. Ir. Aris Tjahyanto, M. Kom. 
NIP 19650310199102001 
i 
 
LEMBAR PERSETUJUAN 
EVALUASI KEAMAN APLIKASI SISTEM INFORMASI 
MAHASISWA MENGGUNAKAN FRAMEWORK VAPT 
(STUDI KASUS: SISTER UNIVERSITAS JEMBER) 
 
TUGAS AKHIR 
Disusun Untuk Memenuhi Salah Satu Syarat  
Memperoleh Gelar Sarjana Komputer  
pada   
Jurusan Sistem Informasi  
Fakultas Teknologi Informasi 
Institut Teknologi Sepuluh Nopember 
Oleh : 
AHMAD FIKRI ZULFI 
NRP. 5213 100 154 
Disetujui Tim Penguji : Tanggal Ujian : 5 Juli 2017 
    Periode Wisuda : September 2017 
 
 
Bekti	Cahyo	Hidayanto,	S.Si.,	M.Kom.	 (Pembimbing	I)	
	
Dr.Eng	Febriliyan	Samopa,	S.Kom.,	M.Kom.	 (Penguji	I)	
	
Hatma	Suryotrisongko,	S.Kom,	M.Eng	 (Penguji	II)	
  
i 
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SISTEM INFORMASI MAHASISWA 
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(STUDI KASUS: SISTER UNIVERSITAS 
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DOSEN PEMBIMBING : Bekti Cahyo H., S.Si., M.Kom. 
 
ABSTRAK 
Aplikasi sistem informasi berbasis website seperti, Sistem 
Informasi Terpadu Universitas Jember tidak lepas dari 
celah – celah keamanan yang dapat disalahgunakan oleh 
orang yang tidak berhak. Penyalahgunaan tersebut dapat 
merugikan institusi baik fisik maupun non fisik. Kerugian 
dapat menyebabkan sistem dan proses bisnis di 
Universitas Jember yang sudah berbasis IT menjadi 
terhenti. 
Untuk melakukan identifikasi celah keamanan digunakan 
framework VAPT (Vulnerability Assessment & 
Penetration Testing). Pada proses Vulnerability 
Assessment akan digunakan metode automated testing 
yang menggunakan tools bantuan, yaitu dengan 
menggunakan Acunetix, OWASP ZAP, Burp Suite, Nessus, 
dan W3af. Pada proses Penetration Testing akan 
menggunakan metode Blackbox Testing. 
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Dari hasil pengujian yang telah dilakukan, penulis 
menemukan beberapa celah yang dapat mengganggu 
keamanan Sister Universitas Jember. Namun, dari celah 
yang telah ditemukan tersebut tidak didapatkan hak akses. 
Hal tersebut menunjukkan keamanan Sister cukup baik. 
Kemudian pada tugas akhir ini, penulis merumuskan 
rekomendasi perbaikan terkait celah yang ditemukan agar 
nantinya dapat diperbaiki oleh pihak Universitas Jember.  
Keywords: Evaluasi keamanan sistem informasi, Eksploitasi, 
VAPT  
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EVALUATION OF STUDENT 
INFORMATION SYSTEM APPLICATION 
SECURITY VAPT FRAMEWORK (CASE 
STUDY: SISTER UNIVERSITAS NEGERI 
JEMBER) 
NAME : AHMAD FIKRI ZULFI 
NRP : 5213100154 
DEPARTMENT : Sistem Informasi FTIF-ITS 
SUPERVISOR  : Bekti Cahyo H., S.Si., M.Kom. 
ABSTRACT 
Application of website-based information systems such as,  
Universitas Negeri Jember Integrated Information System 
can not be separated from the holes that can be abused by 
unauthorized people. Such abuse can harm both physical 
and non-physical institutions. Losses can lead to systems 
and business processes at the IT-based Universitas Negeri 
Jember being stalled. 
To identify the vulnerabilities, author used VAPT 
framework (Vulnerability Assessment & Penetration 
Testing). In the Vulnerability Assessment process, author 
will use the automated testing method using  Acunetix, 
OWASP ZAP, Burp Suite, Nessus, and W3af. In 
Penetration Testing process will use Blackbox Testing 
method. 
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From the results of tests that have been done, the authors 
found some holes that can interfere with the security of 
Sister University of Jember. It shows Sister's security quite 
well. Then in this thesis, the authors formulated 
recommendations for improvements related to the holes 
found so that later can be repaired by the University of 
Jember. 
Keywords: Information systems security testing, Exploitation, 
VAPT   
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1. BAB I  
PENDAHULUAN 
Pada bab ini akan menjelaskan tentang beberapa hal terkait 
latar belakang, rumusan masalah, batasan masalah, tujuan tugas 
akhir, manfaat tugas, dan relevansi dari tugas akhir. Adanya 
Penjelasan tersebut diharapkan dapat memahami gambaran 
umum permasalahan tugas akhir serta pemecahannya.  
1.1. Latar Belakang 
Teknologi di bidang informasi dan komunikasi telah 
berkembang sangat cepat, salah satu dari perkembangan 
tersebut adalah terciptanya komputer. Komputer merupakan 
alat bantu manusia dalam melakukan berbagai macam hal, 
seperti penggunaan internet melalui komputer sebagai suatu 
sarana berbagi informasi yang tidak terbatas ruang dan waktu. 
Kemajuan teknologi ini tidak hanya digunakan oleh individu 
saja namun juga digunakan oleh berbagai organisasi seperti 
organisasi pendidikan. Organisasi pendidikan telah banyak 
menggunakan berbagai macam perangkat teknologi informasi 
baik saat proses belajar mengajar maupun saat mengolah 
berbagai macam data dan informasi. Hal ini dapat dibuktikan 
dimana setiap organisasi pendidikan di Indonesia telah 
menggukan sistem informasi berbasis web application.   
Pemanfaatan sistem informasi untuk aktivitas organisasi 
pendidikan seperti perguruan tinggi dapat menjadi faktor 
penunjang kesuksesan dan kemajuan dari perguruan tinggi 
seperti mengatur perkuliahan, dosen, dan nilai mahasiswa [1]. 
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Pemanfaatan sistem informasi ini tidak serta merta 
mempermudah proses bisnis dari perguruan tinggi. Perlu 
disadari bahwa penggunaan sistem informasi berbasis web 
application memiliki kelemahan – kelemahan keamanan yang 
dapat dieksploitasi oleh pihak luar melalui jaringan internet. 
Apabila hal ini terjadi, maka organisasi dapat mengalami 
berbagai macam kerugian. Eksploitasi yang dimaksud adalah 
penyalahgunaan wewenang dalam mengakses informasi, 
seperti merubah informasi yang ada atau bahkan menghapus 
informasi – informasi penting yang ada di dalam web 
application.  
Pada tahun 2014, Symantec Internet Security Threat 
Report 2014 (ISTR) mengemukakakn bahwa [2] terdapat 6.549 
kerentanan baru yang sebenarnya menurun dari tahun 
sebelumnya yaitu sebanyak 6.787. Hal ini tetap harus menjadi 
pertimbangan setiap administrator website dalam menjaga 
informasi yang terdapat pada web application. Hal lain yang 
perlu diperhatikan adalah pada tahun 2013 angka Web Attack 
Blocked per Day sebanyak 569.000 dan pada tahun berikutnya 
angka ini menurun yaitu menjadi 493.000. Hal ini menunjukan 
mundurnya tingkat keamanan web pada tahun 2014. Kondisi ini 
perlu menjadi perhatian bagi organisasi pengguna web 
application seperti perguruan – perguruan tinggi.  
Sebagai salah satu perguruan tinggi di Indonesia, 
Universitas Negeri Jember telah menerapkan sistem informasi 
berbasis web, yaitu SISTER UNEJ. SISTER adalah singkatan 
dari Sistem Informasi Terpadu, yang digunakan dalam rangka 
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menunjang proses bisnis dari universitas sendiri. Namun hingga 
saat ini Sistem Informasi Terpadu yang digunakan UNEJ belum 
pernah dilakukan uji keamanannya. Seperti yang telah 
dijabarkan sebelumnya, bahwa setiap web application memiliki 
celah yang dapat dieksploitasi oleh pihak luar, sehingga timbul 
kekhawatiran akan terjadinya eksploitasi pada celah yang ada 
pada SISTER UNEJ.  
Berangkat dari hal ini lah, penulis ingin melakukan 
evaluasi terhadap keamanan web sistem informasi mahasiswa 
Universitas Jember. Untuk melakukan evaluasi keamanan, 
maka penulis akan melakukan pengujian Penetration Testing. 
Penetration Testing sendiri adalah pengujian evaluasi 
keamanan dengan cara melakukan simulasi penyerangan 
terhadap web. Penulis akan menggunakan kerangka kerja 
VAPT [3] dalam melakukan simulasi penyerangan yang 
nantinya juga akan disesuaikan dengan kebutuhan dari 
penelitian   
1.2. Perumusan Masalah 
1. Apa saja celah keamanan yang ada ditemukan pada 
aplikasi web Sistem Informasi Terpadu Universitas 
Jember? 
2. Bagaimana dampak kerusakan sistem dari celah 
keamanan yang dapat ditimbulkan dengan adanya 
eksploitasi celah keamanan tersebut? 
3. Bagaimana solusi untuk memperbaiki celah keamanan 
tersebut?  
1.3. Batasan Masalah 
Pada penelitian terdapat beberapa batasan masalah, yaitu: 
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1. Penelitian dilakukan pada aplikasi web Sistem 
Informasi Terpadu Universitas Jember( 
https://sister.unej.ac.id). 
2. Penelitian ini tidak mencakup social engineering.  
3. Penelitian dilakukan dengan mengacu pada kerangka 
kerja Vulnerability Assesment & Penetration Testing. 
4. Penelitian dilakukan di dalam ataupun di luar jaringan 
internet milik Universitas Jember. 
5. Kesimpulan hasil penetration test berupa usulan solusi 
yang dapat dijadikan sebagai bahan pertimbangan 
untuk perbaikan sistem. 
6. Hasil penelitian berupa laporan tertulis. 
1.4. Tujuan Tugas Akhir 
Penelitian tugas akhir ini bertujuan untuk mengevaluasi 
aplikasi berbasis web Sistem Informasi Mahasiswa milik 
Universitas Jember dari segi keamanan informasi, serta 
memberikan rekomendasi usulan solusi untuk memperbaiki 
celah keamanan yang ditemukan. 
1.5. Manfaat Tugas Akhir 
Penelitian tugas Akhir ini diharapkan dapat membantu 
Universitas Jember dalam mengevaluasi aplikasi web Sistem 
Informasi Mahasiswa dari perspektif keamanan informasi. 
Selain itu, penelitian ini juga dapat diharapkan sebagai bahan 
pertimbangan dalam pengembangan institusi terkait dengan 
keamanan informasi, baik secara teknis maupun non teknis.  
1.6. Relevansi Tugas Akhir 
Usulan Tugas Akhir yang diajukan oleh penulis 
berdasarkan ilmu pengetahuan mengenai keamanan informasi, 
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yang telah diajarkan dalam mata kuliah Keamanan Aset 
Informasi pada semester 4. Sehingga dapat disimpulkan bahwa 
Usulan Tugas Akhir yang diajukan penulis sesuai dengan ranah 
penelitian Sistem Informasi. 
Selain relevansi dengan ranah penelitian Sistem Informasi, 
perlu dibuktikan adanya relevansi antara penelitian yang akan 
dilakukan dengan ranah penelitian yang ada pada laboratorium 
Infrastruktur dan Keamanan Teknologi Informasi IKTI), yang 
terletak pada Jurusan Sistem Informasi Institut Teknologi 
Sepuluh Nopember Surabaya. Yaitu ranah penelitian tentang 
keamanan teknologi informasi sesuai dengan nama 
Laboratorium IKTI. Sehingga dapat disimpulkan bahwa Topik 
Tugas Akhir yang penulis ajukan merupakan topik untuk 
laboratorium IKTI. 
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2. BAB II  
TINJAUAN PUSTAKA 
2.1. Studi Sebelumnya 
Pada bagian ini peneliti akan melakukan pembahasan 
mengenai penelitian sebelumnya yang serupa dan memiliki 
relevansi terhadap penelitian Tugas Akhir yang sedang 
dikerjakan. Adapun isi – isi penelitian tersebut nantinya dapat 
dijadikan sebagai referensi untuk tugas akhir yang dijelaskan 
pada tabel 2.1.  
 
Table 2.1 Penelitian Sebelumnya 
Penulis	 Judul	 Metodolo
gi	
Kekuranga
n	
Hasil	
Penelitian	
Jai 
Narayan 
Goel & 
B.M. 
Mehtre 
Vulnerabilit
y 
Assessment 
& 
Penetration 
Testing as a 
Cyber 
Defence 
Technology 
Vulnerabilit
y Analysis 
& 
Penetration 
Testing 
Pada paper 
tersebut 
penulis 
hanya 
menjabarka
n metode 
VAPT, 
tidak 
melakukan 
implementa
si pada 
Penulis 
menyatakan 
bahwa teknik 
VAPT 
merupakan 
teknologi 
pertahan 
cyber yang 
efektif. 
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suatu 
sistem. 
Robert 
Vibhandi
k & Arjit 
Kumar 
Bose 
Vulnerabilit
y 
Assessment 
of Web 
Application
s – A 
Testing 
Approach 
Vulnerabilit
y 
Assessment  
Pada paper 
penulis 
hanya 
melakukan 
identifikasi 
celah yang 
ditemukan 
dengan 
tools w3af 
dan Nikto. 
Penulis 
mengemukak
an pendekatan 
baru dalam 
melakukan 
pengujian 
celah 
keamanan 
dengan 
beberapa fase 
testing. 
 
2.2. Dasar Teori 
 Sister UNEJ 
Sister (Sistem Informasi Terpadu) Universitas Jember adalah 
suatu sistem informasi yang digunakan Universitas Jember 
dalam membantu proses bisnisnya.  Pada Sister dapat ditemui 
banyak fungsi yang sangat krusial terhadap proses belajar 
mengajar seperti memilih kelas, memilih jadwal, melihat nilai, 
mengisi kuisioner dosen dan sebagainya. Untuk pihak dosen 
sendiri, dosen dapat menginputkan jadwal kelas, nilai, dan 
melihat hasil kuisioner dari kinerja dosen itu sendiri. Sister 
dapat digunakan pada Android dan IOS karena sudah terdapat 
aplikasi mobilenya. 
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 Penetration Testing 
Menurut Engebretson [3], Penetration Testing merupakan 
sebuah percobaan yang legal dan diijinkan untuk melakukan 
eksploitasi terhadap sebuah sistem dengan tujuan meningkatkan 
kualitas keamanan dari sistem tersebut. Dengan kata lain, 
Penetration Testing merupakan sebuah aktivitas pengujian 
keamanan dari sebuah sistem. Dari hasil pengujian tersebut, 
didapatkan sejumlah celah keamanan pada sistem yang 
kemudian menjadi bahan rekomendasi kepada organisasi yang 
memiliki sistem tersebut untuk dibenahi. 
Adapun istilah Penetration Testing seringkali disalahartikan 
sebagai Vulnerability Analysis. Dalam Vulnerability Analysis, 
dilakukan proses pemeriksaan terhadap sebuah sistem untuk 
memastikan keberadaan kemungkinan celah keamanan. 
Sedangkan dalam proses Penetration Testing, dilakukan 
simulasi berupa penyerangan terhadap sistem layaknya 
dilakukan oleh seorang hacker untuk memastikan adanya celah 
keamanan tersebut. Sehingga dapat disimpulkan bahwa 
Penetration Testing merupakan kelanjutan dari Vulnerability 
Analysis. 
Secara umum, terdapat beberapa tujuan utama dari 
dilakukannya Penetration Testing sebagaimana dicatat oleh EC 
– Council [4], yaitu: 
• Menguji tingkat efisiensi dari proses perlindungan 
informasi yang dilakukan oleh organisasi 
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• Memberikan pandangan kepada organisasi 
mengenai celah keamanan sistem miliknya ketika 
dieksploitasi secara internal maupun eksternal 
• Menyediakan informasi bagi tim pelaksana audit 
• Meminimalisir biaya pelaksanaan audit keamanan 
• Membantu proses prioritisasi dari organisasi untuk 
membenahi sistem yang diuji 
• Mengetahui risiko apa saja yang ada pada sistem 
milik organisasi 
• Mengevaluasi tingkat efisiensi perangkat yang 
digunakan, misalnya firewall, router, dan 
sebagainya 
• Memberikan gambaran mengenai apa yang harus 
dilakukan untuk mencegah terjadinya eksploitasi 
• Mengetahui apakah diperlukan pergantian ataupun 
pembaharuan dari infrastruktur sistem, baik 
hardware maupun software 
Adapun terdapat beberapa metodologi yang dapat digunakan 
untuk melakukan Penetration Testing. Salah satu dari 
metodologi tersebut adalah VAPT (Vulnerability Assessment 
and Penetration Testing), yang akan digunakan dalam 
pengerjaan penelitian tugas akhir.  
 Vulnerability 
Vulnerability merupakan suatu celah yang 
memungkinkan seseorang ataupun sekelompok orang untuk 
masuk dan mendapatkan hak akses kedalam komputer yang 
dituju (target). Biasanya vulnerability adalah kelemahan yang 
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disebabkan oleh kesalahan setting ataupun ataupun kelalaian 
administrator.  
Adanya vulnerability kemudian memunculkan upaya-
upaya untuk melakuan ekploitasi bagaimana mengetahui 
vulnerabilitas sebuah sistem komputer. Untuk itulah ada yang 
disebut dengan Exploit. Dalam hal ini Exploit adalah sebuah 
aktivitas untuk menyerang keamanan komputer secara spesifik. 
Exploit banyak digunakan untuk penetrasi baik secara legal 
ataupun ilegal untuk mencari kelemahan (Vulnerability) pada 
komputer. 
 Vulnerability Assessment & Penetration 
Testing (VAPT) 
Vulnerability Assessment & Penetration Testing 
(VAPT) adalah suatu metodologi dalam melakukan uji 
keamanan terhadap suatu sistem web application. VAPT 
merupakan gabungan dari dua aktivitas yaitu, Vulnerability 
Assessment dan Penetration Testing. Vulnerability Testing 
merupakan aktivitas yang meliputi proses pemeriksaan sebuah 
celah atau kelemahan dari suatu web application. Sedangkan 
Penetration Testing adalah suatu proses simulasi penyerangan 
terhadap celah yang terdapat pada web application dan 
mengeksploitasinya.    
Pada proses pengujian dengan metode VAPT [3], 
terdapat 9 tahapan pengerjaan yang perlu dilakukan. Penjabaran 
9 tahapan tersebut dapat dilihat pada gambar 2.1.   
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Gambar 2.1 Tahapan Metodologi VAPT 
 
  
 
 
 
  
  
Pada tahapan pertama yaitu penentuan ruang lingkup 
pengujian. Tahap ini menentukan sistem apa yang akan diuji 
tingkat keamanannya serta batasan – batasan yang penguji perlu 
sepakati dengan organisasi terkait. Selain itu pada tahap ini juga 
menentukan teknik apa yang nantinya akan digunakan untuk 
melakukan Vulnerability Testing dan Penetration Testing. 
Berikut adalah teknik – teknik yang dapat digunakan sesuai 
dengan kebutuhan dari pengujian.  
2.2.4.1 Vulnerability Assessment 
• Static Analysis 
Static Analysis adalah teknik dimana penguji tidak 
menjalankan scenario pengujian apapun. Dalam teknik 
ini, penguji melakukan pemeriksaan komponen dari 
sistem yang akan diuji, seperti struktur kode hingga 
dokumentasi dari sistem yang tersedia. Pengujian 
dengan teknik ini tidak memberikan dampak terhadap 
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sistem, karena tidak adanya tindakan eksploitasi. 
Kelemahan terbesar dari teknik ini adalah durasi 
pengerjaannya yang lama dan tingkat human error yang 
cukup tinggi.  
• Manual Testing 
Manual Testing adalah teknik dimana penguji tidak 
memerlukan perangkat bantu apapun. Penguji hanya 
memanfaatkan pengetahuan dan pengalamannya untuk 
menemukan dimana celah keamanan pada sebuah 
sistem web application. Pengujian dengan teknik ini 
tidak memakan biaya yang relatif besar, namun 
membutuhkan waktu yang cukup lama dan effort yang 
cukup besar. 
• Fuzz Testing 
Fuzz Testing adalah teknik pengujian dimana penguji 
akan memasukkan data acak yang tidak valid. Dari 
hasil input tersebut akan diperiksa apakah terjadi error 
pada sistem, yang dapat diidentifikasi lebih lanjut 
sebagai salah satu celah keamanan sistem.  
• Automated Testing 
Automated Testing adalah teknik pengujian dimana 
pengujiannya memanfaatkan bantuan tools perangkat 
lunak (software). Perangkat lunak tersebut membantu 
penguji dalam mengidentifikasi celah – celah 
keamanan yang ada pada suatu sistem. Terdapat 
beberapa perangkat lunak yang dapat digunakan dalam 
teknik pengujian ini yang dijelaskan pada tabel 2.2.  
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Tabel 2.2. Contoh software pengujian 
Nama	
Perangkat	
Kegunaan	 Platform	
W3af	 Vulnerability	
Scanner	
Linux,	 UNIX,	
Windows,	 Mac	
OS	X	
OWASP	ZAP	 Vulnerability	
Scanner	
Linux,	 UNIX,	
Windows,	 Mac	
OS	X	
Metasploit	 Mengendalikan	
komputer	target	
dari	jarak	jauh	
Linux,	 UNIX,	
Windows,	 Mac	
OS	X	
Nmap/Zenmap	 Deteksi	 port	
yang	 dibuka,	
deteksi	 web	
server	
Linux,	 UNIX,	
Windows,	 Mac	
OS	X	
2.2.4.2 Penetration Testing 
• Black box testing 
Black box testing adalah teknik yang menggunakan 
keahlian dari penguji untuk melakukan serangkaian 
penyerangan terhadap suatu sistem. Pada skenario 
teknik pengujian ini, penguji bertindak sebagai hacker 
yang melakukan penyerangan dari dalam maupun luar 
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jaringan sistem. Dalam hal pengujian ini, penguji tidak 
memiliki informasi tentang sistem yang akan diserang, 
baik itu akses, topologi jaringan, konfigurasi sistem dan 
informasi tentang sistem lainnya. Black box testing 
dapat dilakukan di luar ataupun dari dalam wilayah 
sistem berada.  
• White box testing 
White box testing adalah teknik yang membutuhkan 
informasi tentang sistem yang akan diuji. Informasi 
tersebut berupa infrastruktur, arsitektur jaringan, kode 
sistem, dan sebagainya. Pada umumnya pengujian ini 
dilakukan didalam wilayah sistem yang diuji berada.  
• Grey box testing 
Grey box testing adalah merupakan kombinasi dari 
kedua teknik yang telah disebutkan diatas. Pada 
pelaksanaannya, penguji diberikan informasi secara 
terbatas, serta memiliki hak akses yang sama dengan 
pengguna sistem pada umumnya. 
Pada tugas akhir ini, penulis akan menggunakan 
metode Automated Testing pada tahap Vulnerabiliity 
Assessment. Metode ini penulis pilih dengan pertimbangan akan 
keakurasian tingkat pengujian serta singkatnya waktu 
pengerjaan karena pada Automated Testing menggunakan 
bantuan tools perangkat lunak. Adapun permasalahan pada 
biaya dapat diatasi dengan menggunakan aplikasi yang bersifat 
open source, sehingga tidak membutuhkan biaya. 
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Pada tahap Penetration Testing, penulis akan 
menggunakan Black Box Testing. Teknik ini penulis pilih 
dengan pertimbangan kebutuhan akan adanya simulasi 
penyerangan sebagai seorang hacker yang berada di luar sistem.  
 Setelah menentukan ruang lingkup dari pengujian, 
tahap kedua adalah tahap Recconaisance (pengintaian). Pada 
tahap ini penguji melakukan pengintaian terhadap sistem yang 
diuji untuk mendapatkan informasi tentang sistem seperti, 
sistem operasi yang digunakan, IP address, port apa saja yang 
digunakan, dan sebagainya.  
 Tahap selanjutnya adalah tahap Vulnerability 
Detection. Pada tahap ini, penguji akan melakukan teknik 
tertentu yang sesuai dengan kebutuhan untuk mendapatkan 
celah keamanan dari sebuah sistem. Hasil yang didapat pada 
tahap ini sangat menentukan penguji untuk melakukan 
Penetration Testing. 
 Setelah melakukan Vulnerability Detection, tahap 
berikutnya adalah Information Analysis and Planning. Pada 
tahap ini, penguji menganalisa informasi yang didapat pada 
tahap sebelumnya untuk membuat perencanaan dalam 
melakukan proses Penetration Testing. Rencana tersebut berisi 
tentang urutan celah apa saja yang akan diuji, tools apa yang 
digunakan untuk membantu pengujian, dan lain sebagainya.  
Setelah melakukan Information Analysis and Planning, 
maka tahap selanjutnya Penetration Testing. Tujuan dari tahap 
ini adalah melaksanakan simulasi penyerangan terhadap sistem 
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yang telah direncanakan sebelumnya. Dalam pelaksanaannya, 
digunakan teknik pengujian yang sesuai dengan kebutuhan. 
Selain itu, juga digunakan perangkat bantu yang diperlukan. 
Jika ada hasil analisis yang terbukti ketepatannya melalui tahap 
ini, pengujian akan dilanjutkan pada tahap Privilege Escalation. 
Setelah selesai melakukan Penetration Testing, 
dilakukan tahap Privilege Escalation. Pada tahap ini, penguji 
akan melakukan eksploitasi terhadap sistem. Tujuan dari 
eksploitasi pada tahap ini adalah untuk mendapatkan hak akses 
terhadap sistem dimana dalam kondisi normal akses tidak boleh 
didapatkan oleh pihak luar.  
Tahap berikutnya adalah proses Result Analysis. Pada 
tahap ini, dilakukan analisis terhadap hasil yang didapatkan dari 
pengujian yang telah dilakukan. Proses analisis yang dilakukan 
pada Tugas Akhir ini meliputi proses penyusunan solusi – solusi 
yang dapat dilakukan untuk menutupi celah keamanan yang 
ditemukan oleh penguji.   
Setelah Result Analysis, langkah berikutnya adalah 
Clean-up. Sebenarnya tahap ini akan dilakukan setelah tahap 
Privilege Escalation dimana penguji melakukan eksploitasi 
dengan mengubah pengaturan sistem, merubah data maupun 
menyusupkan malware ke dalam sistem. Pada tahap ini, penguji 
diharuskan untuk memperbaiki hasil eksplotasi mengembalikan 
keadaan sistem seperti semula sebelum dilakukan pengujian. 
Pada tahap terakhir ini adalah Reporting. Pada tahap 
ini, penguji akan memberikan rekomendasi solusi perbaikan 
18 
 
 
 
yang telah terdokumentasi dalam bentuk laporan tertulis kepada 
organisasi, dalam kasus ini adalah Universitas Jember. Dari 
hasil rekomendasi tersebut organisasi dapat melakukan tindak 
lanjut dengan membenahi sistem yang telah diuji.  
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3. BAB III  
METODOLOGI PENELITIAN 
3.1. Tahapan Metodologi 
Pada bagian ini akan dijelaskan mengenai metodologi 
yang akan diimplementasikan dalam mengerjakan Tugas Akhir. 
Adapun metodologi tersebut dibutuhkan sebagai panduan 
sistematis dalam proses pengerjaan Tugas Akhir. Gambaran 
metodologi pengerjaan Tugas Akhir dapat dilihat pada gambar 
3.1.
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 Studi Literatur 
Langkah awal yang dilakukan dalam pengerjaan Tugas 
Akhir ini adalah studi literatur dan fiksasi studi kasus. 
Studi literatur penulis lakukan untuk menentukan kerangka 
kerja dan tahapan – tahapan pengerjaan pengujian. Fiksasi 
studi kasus penulis lakukan untuk memastikan target studi 
kasus menyetujui ada pengujian terhadap sistem. Dari hasil 
kedua aktivitas tersebut akan menjadi gambaran dari ruang 
lingkup pengujian. 
Gambar	3.1.	tahapan	metodologi	penelitian	
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 Menentukan Ruang Lingkup 
Pada Tugas Akhir ini telah ditentukan ruang lingkup 
pengujian seperti yang tertera pada subbab Batasan 
Masalah. Pengujian akan berfokus pada software dari 
Sistem Informasi Terpadu Universitas Jember seperti, 
Operating System, firewall, database, web sistem 
informasi, dan hal lain yang berhubungan dengan software 
dari Sistem Informasi Terpadu. Pengujian juga akan 
dilakukan di dalam ataupun di luar jaringan internet milik 
Universitas Jember. Kerangka kerja yang digunakan pada 
Tugas Akhir ini adalah Vulnerability Assessment & 
Penetration Testing. Selain itu, pengujian akan dilakukan 
pada clone dari Sistem Informasi Terpadu Universitas 
Jember. Hal ini dilakukan agar tidak mengganggu aktivitas 
dari Sistem. 
 Pengintaian Sistem (Reconnaisance) 
Pada tahap Pengintaian Sistem, akan dilakukan 
pemeriksaan awal terhadap sistem yang akan diuji. 
Pemeriksaan awal ini dilakukan untuk mengumpulkan 
informasi terkait dengan sistem seperti, Operating System, 
IP Address, dan Port yang dibuka pada sistem.  
 Pencarian Celah 
Pada tahap Pencarian Celah ini, penguji akan melakukan 
proses pencarian celah dimana dalam melaksanakannya 
akan menggunakan bantuan tools software. Software yang 
digunakan nantinya akan dapat mendeteksi berbagai celah 
dari sebuah sistem yang diuji. Dari hasil pencarian celah 
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tersebut akan didapatkan daftar celah yang nantinya akan 
digunakan sebagai bahan untuk perencanaan pengujian 
tahap berikutnya. Celah yang ditemukan nantinya hanya 
terbatas pada hasil temuan dari software yang digunakan 
yaitu, Acunetix, ZAP, Burpsuite, W3af, dan Nessus. 
Pencarian Celah juga akan membandingkan dengan hasil 
temuan dari vulnerability pada data history yang terdapat 
pada system sebagai dasar seberapa banyak vulnerability 
yang ada [7]. Tahap ini biasa juga disebut dengan 
Vulnerability Scanning. 
 Analisis dan Perencanaan Pengujian 
Pada tahap ini, penulis akan menganalisa dan membuat 
rencana pengujian dari hasil dari Pengintaian Sistem dan 
Pencarian Celah yang telah dilakukan sebelumnya. Analisa 
dan rencana ini dibuat untuk menentukan bagaimanan 
nantinya Penetration Testing berjalan.  
 Penetration Testing 
Pada tahap ini, penulis akan melakukan simulasi 
penyerangan terhadap target pengujian yaitu Sistem 
Informasi Terpadu Universitas Jember. Simulasi 
penyerangan nantinya akan dilakukan sesuai dengan hasil 
dari perencanaan yang telah dibuat sebelumnya. Tujuan 
dari tahap ini adalah membuktikan ketepatan dari hasil 
celah yang telah ditemukan pada tahap Pencarian Celah.  
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 Eksploitasi Celah 
Setelah melakukan tahap Penetration Testing selanjut akan 
dilanjutkan pada tahap eksploitasi celah. Pada tahap ini 
penulis akan mencoba mengeksploitasi celah yang terdapat 
pada sistem. Eksplotasi disini adalah percobaan untuk 
merubah hak akses, mengubah informasi yang ada, 
mengambil informasi, menghapus informasi, merubah 
tampilan 
 Analisis Hasil Pengujian 
Pada tahap Analisis Hasil Pengujian ini, penulis akan 
melakukan analisa terhadap serangkaian pengujian yang 
telah dilakukan. Dari hasil Pencarian Celah, Eksploitasi 
Celah, serta semua dampak yang disebabkan oleh celah 
keamanan. Dari celah tersebut nantinya akan dibuat urutan 
celah berdasarkan seberapa besar dampak yang diterima 
oleh system dengan menggunakan software ZAP dan 
Accunetix. Pada tahap ini penulis juga akan mencoba 
membuat rekomendasi perbaikan terhadap sistem yang 
bertujuan untuk menutup celah keamanan yang ada.  
 Clean Up Sistem 
Pada tahap terakhir ini yaitu Clean Up Sistem, penulis 
akan melakukan pembersihan terhadap target pengujian. 
Pembersihan yang dimaksud adalah mengembalikan 
kondisi sistem sebagai target pengujian kembali seperti 
semula. Aktivitas pembersihan yang akan dilakukan 
tergantung pada sejauh mana penulis nantinya akan 
mengeksploitasi celah yang telah ditemukan. Selain itu 
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penulis juga akan menghapus semua data – data informasi 
penting yang penulis dapatkan selama proses pengujian. 
Hal ini untuk menjaga integritas dari sistem yang diuji.  
 Penyusunan Laporan Pengujian 
Pada tahap ini, penulis akan menyusun laporan hasil dari 
pengujian yang telah dilakukan terhadap sistem. Laporan 
akan berisi tentang dokumentasi pengujian, hasil – hasil 
temuan celah yang penulis dapatkan, dan juga solusi 
perbaikan yang penulis rekomendasikan.  
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(Halaman ini sengaja dikosongkan)
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4. BAB IV 
PERANCANGAN EVALUASI 
Pada bab ini, penulis akan menjelaskan tentang proses 
perancangan untuk mengevaluasi celah keamanan. Bab ini 
nantinya juga akan digunakan sebagai panduan oleh penulis 
dalam mengerjakan Tugas Akhir. Adapaun perancangan 
evaluasi yang dilaksanakan dengan mempertimbangkan kondisi 
terkini dari objek evaluasi, yaitu Sister Universitas Negeri 
Jember. Tahapan perancangan yang penilis kerjakan akan 
mengacu pada metodologi penelitian yang telah disusun pada 
bab sebelumnya.  
4.1. Objek penelitian 
Pengujian akan dilakukan pada Universitas Negeri Jember. 
Pada pengujian ini, objek yang diteliti adalah keamanan dari 
Sister (Sistem Informasi Terpadu) milik Universitas Negeri 
Jember. Dalam penelitian ini, penulis telah mendapatkan 
persetujuan dari pihak Universitas Negeri Jember, khususnya 
oleh pihak UPT TI, dimana dalam pelaksanaan pengujian 
evaluasi dibantu oleh Kepala UPT TI Universitas Negeri 
Jember. 
 Profil dan sejarah singkat UNEJ 
Universitas Negeri Jember berdiri pada tanggal 9 Nopember 
1964. Universitas ini awalnya merupakan Universitas Swasta 
yang bernama Universitas Tawang Alun. Berkat dukungan dari 
Bupati Jember Pada saat itu, ketiga pendiri dari Universitas 
Tawang Alun yaitu dr. R. Achmad, R.Th. Soengedi dan R.M 
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Soerachman dapat mengubah Universitas Tawang Alun 
menjadi Universitas Negeri Jember yang merupakan universitas 
negeri pertama yang ada di kabupaten Jember.  
 Sister UNEJ 
Sister UNEJ (Sistem Informasi Terpadu Universitas Jember) 
adalah sebuah Sistem Informasi Mahasiswa yang dibuat oleh 
UPT TI Universitas Jember dalam membantu segala kegiatan 
proses bisnis dari Universitas Jember. Fungsi utama dari Sister 
sendiri adalah untuk mempermudah kegiatan belajar mengajar 
untuk dosen, mahasiswa, dan karyawan. Untuk mengakses 
Sister UNEJ, mewajibkan setiap user untuk melakukan login 
pada sso.unej.ac.id. UPT TI Universitas Jember telah 
menggunakan fitur single-sign-on terhadap setiap layanan 
teknologi informasi untuk mempermudah autentifikasi user.   
 Struktur Organisasi UNEJ dan UPT TI 
Sebagai sebuah organisasi perguruan tingi, tentu Universitas 
Jember memiliki struktur dengan berbagai tingkat fungsional 
dalam organisasi. Rincian dari struktur organisasi Universitas 
Jember dan UPT TI dapat dilihat pada gambar 4.1 dan gambar 
4.2. 
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Gambar 4.1. Struktur organisasi UNEJ 
 
 
Gambar 4.2. Struktur Organisasi UPT TI 
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4.2. Batasan Pengerjaan 
Setelah menentukan objek penelitian untuk evaluasi keamanan, 
penulis juga membuat perancangan Batasan pengerjaan Tugas 
Akhir. Tujuan dari sub bab ini adalah untuk memberikan 
batasan dari ranah kerja penulis dalam melakukan evaluasi 
celah keamanan terhadap Sister Universitas Negeri Jember. 
Sesuai dengan Batasan Masalah yang telah dijelaskan pada Bab 
I, maka dirancangan ruang lingkup batasan masalah penelitian 
sebagai berikut: 
1. Penelitian dilakukan pada aplikasi web Sistem 
Informasi Terpadu Universitas Jember                                    
(https://sister.unej.ac.id) 
2. Penelitian ini tidak mencakup social engineering.  
3. Penelitian dilakukan dengan mengacu pada kerangka 
kerja Vulnerability Assesment & Penetration Testing. 
4. Penelitian dilakukan di luar jaringan internet milik 
Universitas Jember. 
5. Kesimpulan hasil penetration test berupa usulan solusi 
yang dapat dijadikan sebagai bahan pertimbangan 
untuk perbaikan sistem. 
6. Hasil penelitian berupa laporan tertulis. 
4.3. Perancangan Proses Evaluasi 
Dalam pengerjaan Tugas Akhir perlu adanya perancangan 
proses evaluasi pada objek penelitian sesuai dengan studi kasus 
yang telah dibuat sebelumnya. Sesuai dengan judul dari Tugas 
Akhir, yaitu “Evaluasi Keamanan Sistem Informasi Mahasiswa 
(Studi Kasus: Sister Universitas Jember)” dirumuskan 
perancangan terahadap proses evaluasi Tugas Akhir yang akan 
dijelaskan pada sub bab berikut.  
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 Pengintaian Sistem 
Pada tahap Pengintaian Sistem (Reconnaisance) akan 
melaksanakan beberapa proses yang dilakukan untuk 
mengumpulkan informasi awal terkait Sister Universitas 
Jember. Informasi awal tersebut adalah informasi seperti Sistem 
Operasi, IP Address, Port yang terbuka, dan informasi lainnya 
berkaitan dengan Sister Universitas jember. Tujuan dari tahap 
ini adalah memetakan sistem dari objek evaluasi. 
Dalam tahap ini, penulis menggunakan bantuan tools untuk 
melakukan pengintaian. Penulis akan menggunakan Nmap. 
Pada Aplikasi Nmap lebih dikhususkan untuk kegunaan Port 
Scanning dan menampilkan informasi yang lebih mendalam.  
Nmap adalah aplikasi berbasis freeware yang menggunakan 
Internet Protocol untuk mendapatkan informasi. Informasi 
yang diperoleh seperti port yang terbuka dan tertutup, 
traceroute dari sistem, DNS, Topologi jaringan, dan informasi 
terkait jaringan lainnya.  
 Pencarian Celah 
Pada tahap pencarian celah, penulis akan melakukan 
Vulnerability Scanning yaitu proses pencarian celah keamanan 
dari sistem objek pengujian. Dalam melakukan Vulnerability 
Scanning, penulis akan menggunakan beberapa software untuk 
membantu dalam melaksanakan Vulnerability Scanning. 
Software – Software tersebut nantinya akan secara otomatis 
melakukan pengujian terhadap keamanan suatu aplikasi. Hasil 
dari pengujian tersebut adalah daftar celah keamanan yang 
dimiliki oleh Sister Universitas Jember. Nantinya daftar celah 
kemanan yang ditemukan akan digunakan untuk pertimbangan 
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dalam melaksanakan tahap berikutnya. Adapun aplikasi yang 
digunakan penulis adalah sebagai berikut. 
• Acunetix 
Acunetix adalah salah satu tools web vulnerability 
scanner yang telah digunakan banyak pakar security 
dan web developer. Tidak hanya itu, banyak perusahaan 
besar telah menggunakan aplikasi ini untuk mengaudit 
keamanan situs website yang mereka miliki. Penulis 
mempertimbangkan menggunakan tools ini karena 
tools ini mudah digunakan dan memberikan penjelasan 
tentang saran perbaikan terhadap kelemahan yang 
ditemukan.  
• OWASP ZAP 
OWASP ZAP adalah tools keamanan freeware yang 
dikembangkan oleh ratusan volunteers dari seluruh 
dunia. Tools ini dirancang untuk menemukan 
kelemahan pada suatu website secara otomatis. 
Awalnya ZAP hanya digunakan untuk keamanan 
pengembangan website. Namun saat ini banyak pakar 
security yang telah menggunakan ZAP untuk manual 
security testing. Penulis menggunakan tools ini dengan 
pertimbangan bahwa aplikasi ini gratis dan sudah 
banyak orang yang menggunakan sehingga cukup 
familiar dan user friendly. 
• W3af 
W3af adalah singkatan dari Web Application Attack 
and Audit Framework. W3af merupakan aplikasi open 
source berbasis phyton yang berfungsi sebagai 
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vulnerability scanner serta exploitation tools untuk 
aplikasi web. Namun untuk penelitian ini, penguji 
hanya menggunakan w3af sebagai vulnerability 
scanner. Penulis mempertimbangkan tools ini karena 
software bersifat open source dan sudah banyak 
digunakan oleh pakar security IT untuk melalukan 
evaluasi keamanan web. 
• Burp Suite 
Burp Suite adalah aplikasi yang biasa digunakan untuk 
melakukan pengujian keaman sebuah web. Aplikasi ini 
dikembangkan oleh PortSwigger Security dan berbasis 
java sehingga dapat digunakan berbagai platform. Ini 
dikembangkan untuk memberikan solusi komprehensif 
untuk pemeriksaan keamanan aplikasi web. Selain 
fungsi dasar, seperti server proxy, pemindai dan 
penyusup, alat ini juga berisi opsi lanjutan seperti 
spider, repeater, decoder, komparator, ekstender dan 
sequencer. 
• Nessus 
Nessus merupakan sebuah software scanning, yang 
dapat digunakan untuk meng-audit kemanan sebuah 
sistem, sepertivulnerability, misconfiguration, security 
patch yang belum diaplikasikan, default password, dan 
denial of serviceNessus berfungsi untuk monitoring 
lalu-lintas jaringan. Nessus awalnya merupakan 
aplikasi open source namun sekarang telah menjadi 
closed source dan dikembangkan oleh Teenable 
Security dan masih bersifat gratis. 
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Seperti yang dijelaskan sebelumnya, bahwa UPT TI telah 
menerapkan fitur single-sign-on pada Sister UNEJ, sehingga 
nantinya penulis akan melakukan celah terhadap dua alamat 
web yaitu, sso.unej.ac.id dan sister.unej.ac.id. Dari hasil 
tersebut juga akan dilakukan perbandingan dengan data history 
yang dimiliki oleh Universitas Jember. 
 Analisis dan Perencanaan Pengujian 
Pada tahap Analisis dan Perencanaan Pengujian ini, penulis 
akan membuat rencana pengujian berdasarkan dari hasil pada 
dua tahap sebelumya yaitu Pengintaian Sistem dan Pencarian 
Celah. Hasil dari kedua tersebut akan dilakukan Analisa dan 
menentukan celah mana yang berdampak terhadap sistem dan 
perlu dilakukan eksploitasi. Pertama, penulis akan 
mengidentifikasi celah apa saja yang telah ditemukan dari 
beberapa tools software yang digunakan, kemudian dari hasil 
identifikasi, penulis akan menentukan celah apa saja yang perlu 
dan memungkinkan untuk dilakukan eksploitasi.  
 Penetration Testing 
Pada tahap Penetration testing¸penulis akan melakukan 
serangan terhadap target pengujian berdasarkan celah yang 
ditemukan. Penetration Testing dilakukan sebanyak dua kali 
pada halaman sso dan halaman utama Sister.  Jika halama sso 
tidak dapat ditembus, maka penulis akan melakukan sniffing 
untuk mendapatkan akses terhadap Sister. Testing akan 
dilakukan secara manual dan disesuaikan dengan rencana 
pungujian yang telah dibuat pada tahap sebelumnya. Tahap ini 
akan membuktikan hasil penemuan celah dari tools yang 
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digunakan penulis terhadap Sister UNEJ apakah benar tidaknya 
terdapat celah pada sistem. Hasil dari penetration testing 
nantinya akan dilanjutkan dengan tahap ekploitasi.  
 Eksplotasi Celah 
Pada tahap ini, penulis akan ekplotasi celah yang telah 
ditemukan pada tahap Penetration Testing. Penulis akan 
melakukan ekploitasi dari celah yang ditemukan seperti, 
merubah tampilan website, masuk sebagai admin, merubah dan 
menghapus informasi jika semua itu memungkinkan untuk 
dilakukan.  
 Analisis Hasil pengujian 
Pada tahap Analisis Hasil Pengujian, penulis akan melakukan 
analisa terhadap serangkaian pengujian yang telah dilakukan. 
Dari hasil Pencarian Celah, Eksploitasi Celah, serta semua 
dampak yang disebabkan oleh celah keamanan. Dari celah yang 
ditemukan, penulis akan mengurutkan celah berdasarkan 
dampak dari celah dan ekploitasi celah berdasarkan hasil dari 
temuan tools vulnerability scanner. Kemudian penulis akan 
menyusun saran perbaikan terhadap celah keamanan yang telah 
ditemukan untuk dipertimbangkan oleh pihak UPT TI UNEJ 
untuk perbaikan terhadap sistem.  
 Clean up Sistem 
Pada tahap Clean Up sistem, penulis akan melakukan 
pembersihan terhadap target pengujian. Penulis akan 
mengembalikan keadaan website seperti semula. Hal ini 
dilakukan agar sistem yang telah diretas kembali normal seperti 
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fungsi semula. Clean up dilakukan sejauh mana ekploitasi celah 
oleh penulis lakukan. Dari hasil ekploitasi, jika penulis 
menemukan informasi – informasi penting, penulis juga 
menghapus informasi tersebut dan menjaga kerahasiaan dari 
informasi tersebut agar tidak merugikan pihak Universitas 
Jember.   
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5. BAB V  
IMPLEMENTASI 
Pada bab 5 ini, penulis akan mengimplementasikan metodologi 
pengujian yang telah penulis tetapkan sebelumnya yaitu 
Vulnerability Assesment & Penetration Testing. Pada tahap 
implementasi penulis akan melaksanakan rencana pengujian 
yang telah disusun pada bab sebelumnya, Perancangan 
Evaluasi. 
5.1. Pengintaian Sistem 
Pada tahap pengintaian sistem, akan dilakukan aktivitas 
pencarian informasi dasar target dan melakukan port scanning 
dengan menggunakan Nmap.  
Pada Nmap, terdapat dua cara dalam melakukan port scanning. 
Pertama kita dapat melakukan pada commad prompt / terminal 
atau dengan menggunakan Zenmap. Zenmap adalah Nmap 
yang memiliki GUI. Zenmap mempermudah penguji untuk 
melakukan port scanning. Penguji hanya perlu mengetikkan 
target pengujian dan memilih profile scan yang diiginkan. Pada 
pengujian ini, penguji menggunakan profile scan “slow 
comprehensive scan” dimana Zenmap akan melakukan scan 
secara menyeluruh untuk mendapatkan informasi tentang port, 
traceroute, topology, dan informasi lainnya mengenai target 
pengujian. Scanning dengan menggunakan Zenmap akan 
dilakukan dua kali pada alamat sso.unej.ac.id dan 
sister.unej.ac.id. 
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Gambar 5.1. port terbuka pada sso.unej.ac.id 
 
Gambar 5.2. Port terbuka pada sister.unej.ac.id 
5.2. Pencarian Celah Keamanan 
Pada tahap Pencarian Celah, akan dilaksanakan Vulnerability 
Scanning dengan menggunakan bantuan tools software yang 
telah ditentukan untuk pengujian. Vulnerability Scanning 
bertujuan untuk mencari celah keamanan pada target pengujian 
yang dapat disalah gunakan oleh pihak lain. Hasil dari 
pencarian celah keamanan akan digunakan untuk bahan Analisa 
dan Penetration Testing yang akan dilaksanakan pada tahap 
berikutnya. 
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 Acunetix 
Pada pengujian ini, penguji melakukan scanning sebanyak dua 
kali kepada sso.unej.ac.id dan sister.unej.ac.id. Pada pencarian 
celah dengan aplikasi Acunetix, penguji menggunakan profile 
default dimana pada profile ini, aplikasi melaksanakan semua 
tipe pencarian celah yang ada. Hasil pemindaian dapat dilihat 
pada gambar 5.3 dan gambar 5.4. 
 
Gambar 5.3. Hasil temuan celah pada sso.unej.ac.id 
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Gambar 5.4. Hasil temuan celah pada sister.unej.ac.id 
 OWASP ZAP 
Selain menggunakan Acunetix, penguji juga menggunakan 
aplikasi OWASP ZAP. Pada pengujian ini, penguji juga 
melakukan pengujian sebanyak dua kali terhadap dua target 
yang berbeda. Penguji menggunakan profile Attack mode pada 
saat pemindaian. Hasil dari pemindaian dengan ZAP dapat 
dilihat pada gambar 5.5 dan gambar 5.6. 
 
Gambar 5.5. Pencarian celah pada sso.unej.ac.id 
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Gambar 5.6. Pencarian celah pada sister.unej.ac.id 
 W3af 
Pada pengujian ini, penguji juga melakukan pengujian 
sebanyak dua kali terhadap dua target yang berbeda. Penguji 
menggunakan profile custom, dimana menggunakan plugin 
audit, auth, crawl, grep, dan Inftrastructure. Hasil dari 
pemindaian dengan w3af dapat dilihat pada gambar 5.7 dan 
gambar 5.8. 
	
Gambar 5.7. Pencarian celah pada sso.unej.ac.id 
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Gambar 5.8. Pencarian celah pada sister.unej.ac.id 
 Burp Suite 
Pada penggunaan burp suite, penguji juga melakukan hal yang 
sama pada aplikasi sebelumnya, yaitu melakukan dua pengujian 
pada 2 alamat yang berbeda. Pada pengujian ini, penguji 
menggunakan beberapa fitur paa burp suite yaitu, proxy, spider, 
dan scanner. Hasil dari pencarian celah dengan aplikasi ini 
dipaparkan pada gambar 5.9 dan gambar 5.10.  
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Gambar 5.9. Pencarian celah pada sso.unej.ac.id 
	
Gambar 5.10. Pencarian celah pada sister.unej.ac.id 
 Nessus 
Pada pencarian celah yang terakhir, penguji menggunakan tools 
nessus. Namun pada pengujian ini, dilakukan pada satu IP dari 
sso.unej.ac.id. Hasil dari pencarian celah pada aplikasi ini 
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hanya ditemukan 1 celah yang memiliki rank medium dan sisa 
celah yang ditemukan memiliki rank information.  
	
Gambar 5.11. Pencarian celah pada sso.unej.ac.id 
5.3. Analisis dan Perencanaan Pengujian 
Pada tahap Analisis dan Perencanaan Pengujian, penguji akan 
melaksanakan analisis dari dua tahap pengujian sebelumnya 
yaitu, pengintaian sistem dan pencarian celah. Analisa akan 
dilakukan untuk menentukan celah apa saja yang perlu diuji dan 
bagaimana mengujinya. Penjabaran Analisa celah keamanan 
yang ditemukan akan dijelaskan pada subbab berikutnya.  
 Celah pada sso.unej.ac.id 
• Acunetix 
1. Application Error Message 
Celah ini merupakan celah dimana suatu halaman dapat 
memunculkan sebuah pesan peringatan yang dapat 
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mengandung konten sensitif. Celah ini memiliki ranking 
vulnerability medium. 
2. Cross Site Scripting (content sniffing) 
Celah ini mengindikasikan terdapat adanya form yang 
rentan terhadap Cross Site Scripting yang dipicu oleh 
content sniffing browser. Vulnerability ini memungkinkan 
penyerang atau hacker untuk mengirimkan code/script 
berbahaya kepada pengguna lain. Celah ini memiliki 
ranking vulnerability medium.  
3. Clickjacking: X-Frame-Options Header Missing 
Clickjacking adalah celah dimana seorang hacker dapat 
readdress pada sebuah halaman yang terdapat website. Hal 
ini disebabkan tidak adanya X-Frame-Options dimana 
fungsinya adalah menunjukkan apakah browser 
diperbolehkan melakukan render suatu halaman di dalam 
frame atau iframe. Dengan adanya X-Frame-0ption, situs 
dapat mengetahui apakah konten didalam situs tersebut 
disematkan ke situs lain. Celah ini memiliki ranking 
vulnerability low. 
4. Broken Links 
Pada sso.unej.ac.id terdapat sebuah link dimana tidak 
dapat diakses ataupun error saat diakses. Hal ini dapat 
diatasi dengan menghapus link ataupun membuat link 
tersebut dapat diakses. Celah ini memiliki ranking 
vulnerability informational dan tidak berbahaya terhadap 
website. 
5. Possible Username or Password disclosure 
Terdapat file css pada website yang diduga mengandung 
username ataupun password user sso.unej.ac.id. hal ini 
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dapat dihindari dengan membuat file css tersebut tidak 
dapat diakses. Celah ini memiliki ranking vulnerability 
informational. 
• OWASP ZAP 
1. X-Frame-Option Header Not Set 
Celah ini mengindikasikan tidak adanya X-Frame-Option 
Header pada sso.unej.ac.id. hal ini dapat digunakan oleh 
seorang hacker untuk melakukan clickjacking. Celah ini 
memiliki ranking vulnerability medium. 
2. Incomplete or No Cache-Control and Pragma HTTP 
Header Set 
Celah ini mengindikasikan tidak diaturnya Cache-Control 
dan Pragma HTTP header set pada sso.unej.ac.id. Hal ini 
dapat menyebabkan browser dapat menyimpan sebuah 
konten yang sensitif ataupun tidak dari website. Celah ini 
memiliki ranking vulnerability low.  
3. Web Browser XSS Protection Not Enabled 
Celah ini mengindikasikan tidak diaktifkannya XSS 
Protection pada pengaturan htaccess ataupun file php pada 
sso.unej.ac.id sehingga terdapat kemungkinan terjadi XSS. 
Pada dasarnya kebanyakan browser telah memiliki fitur 
“XSS Filter” namun fitur ini tidak dapat aktif jika belum 
diaktifkan oleh pemilik situs. Celah ini memiliki ranking 
vulnerability low. 
4. X-Content-Type-Options Header Missing 
Celah ini merupakan celah dimana “Anti-MIME-Sniffing 
header X-Content-Type-Options” tidak di set ke “nosniff”. 
Namun browser baru cenderung sudah tidak dapat 
mengakses celah ini. Celah ini umumnya terjadi pada 
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browser versi lama seperti Internet Explorer 6 dan 7. Celah 
ini memiliki ranking vulnerability low.  
 
• W3af 
1. Shared Hosting 
Celah ini ditemukan karena pada satu IP digunakan untuk 
banyak web. Hal ini dikarenakan sso.unej.ac.id 
menggunakan single-sign-on dimana user menggunakan 
satu username untuk banyak web aplikasi yang ada pada 
Universitas Jember.  
2. Clickjacking 
Clickjacking adalah celah dimana seorang hacker dapat 
readdress pada sebuah halaman yang terdapat website. Hal 
ini disebabkan tidak adanya X-Frame-Options dimana 
fungsinya adalah menunjukkan apakah browser 
diperbolehkan melakukan render suatu halaman di dalam 
frame atau iframe. Dengan adanya X-Frame-0ption, situs 
dapat mengetahui apakah konten didalam situs tersebut 
disematkan ke situs lain. Celah ini memiliki ranking 
vulnerability low. 
3. Cache Control 
Celah ini mengindikasikan tidak diaturnya Cache-Control 
dan Pragma HTTP header set pada sso.unej.ac.id. Hal ini 
dapat menyebabkan browser dapat menyimpan sebuah 
konten yang sensitif ataupun tidak dari website. Celah ini 
memiliki ranking vulnerability low.  
• Burp Suite 
1. Cross Site Scripting (reflected) 
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Celah ini mengindikasikan bahwa terdapat halaman yang 
rentan terhadap serangan Cross Site Scripting (XSS). 
Cross site scripting adalah kerentanan yang 
memungkinkan penyerang untuk mengirim kode 
berbahaya (biasanya berupa Javascript) ke pengguna lain. 
Karena browser tidak dapat mengetahui apakah script 
tersebut harus dipercaya atau tidak, maka script tersebut 
akan dieksekusi script dalam konteks pengguna yang 
memungkinkan penyerang mengakses cookie atau token 
sesi yang disimpan oleh browser. Celah ini memiliki 
ranking celah  
2. Cacheable HTTPS Response 
Celah ini mengindikasikan terdapat file yang dapat 
tersimpan pada browser. File yang tersimpan tersebut 
dikhawatirkan mengandung informasi sensitive yang dapat 
disalahgunakan. 
3. SSL certificate 
Informasi ini mengindikasikan server sister Universitas 
Jember menggunakan “trusted SSL certificate”. 
4. Frameable Respone (potential Clickjacking)  
Clickjacking adalah celah dimana seorang hacker dapat 
readdress pada sebuah halaman yang terdapat website. Hal 
ini disebabkan tidak adanya X-Frame-Options dimana 
fungsinya adalah menunjukkan apakah browser 
diperbolehkan melakukan render suatu halaman di dalam 
frame atau iframe. Dengan adanya X-Frame-0ption, situs 
dapat mengetahui apakah konten didalam situs tersebut 
disematkan ke situs lain. Celah ini memiliki ranking 
vulnerability low. 
49 
 
 
 
• Nessus 
1. Web Application Potentially Vulnerable to Clickjacking 
Clickjacking adalah celah dimana seorang hacker dapat 
readdress pada sebuah halaman yang terdapat website. Hal 
ini disebabkan tidak adanya X-Frame-Options dimana 
fungsinya adalah menunjukkan apakah browser 
diperbolehkan melakukan render suatu halaman di dalam 
frame atau iframe. Dengan adanya X-Frame-0ption, situs 
dapat mengetahui apakah konten didalam situs tersebut 
disematkan ke situs lain. Celah ini memiliki ranking 
vulnerability medium 
2. Web Application Cookies Not Marked Secure 
Informasi ini mengindikasikan bahwa terdapat cookie 
yang tidak diatur dengan secure flag. Hal ini dapat 
menyebabkan cookie dapat diakses melalui koneksi yang 
tidak terenkripsi. Celah ini bersifat information.  
3. External URLs 
Informasi ini mengindikasikan ketika melakukan akses 
terhadap website didalam single-sign-on tidak melalui 
sso.unej.ac.id maka akan otomatis akan redirect ke 
halaman sso.unej.ac.id. 
4. Web Application Sitemap 
Informasi ini mengindikasikan terdapat konten yang dapat 
diakses dari webserver. Konten tersebut dapat digunakan 
untuk mengumpulkan informasi mengenai target 
(sso.unej.ac.id) 
5. Web Server No 404 Error Code Check  
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Informasi ini mengindikasikan web server tidak memiliki 
error code check ketika mengakses file atau halaman yang 
tidak terdapat pada webserver.  
 Celah pada sister.unej.ac.id 
• Acunetix 
1. Cross Site Scripting (verified) 
Celah ini mengindikasikan bahwa terdapat halaman yang 
rentan terhadap serangan Cross Site Scripting (XSS). 
Cross site scripting adalah kerentanan yang 
memungkinkan penyerang untuk mengirim kode 
berbahaya (biasanya berupa Javascript) ke pengguna lain. 
Karena browser tidak dapat mengetahui apakah script 
tersebut harus dipercaya atau tidak, maka script tersebut 
akan dieksekusi script dalam konteks pengguna yang 
memungkinkan penyerang mengakses cookie atau token 
sesi yang disimpan oleh browser. Celah ini memiliki 
ranking vulnerability high. 
2. Application Error Message 
Celah ini merupakan celah dimana suatu halaman dapat 
memunculkan sebuah pesan peringatan yang dapat 
mengandung konten sensitif. Celah ini memiliki ranking 
vulnerability medium. 
3. HTML Form without CSRF Protection 
Celah ini mengindikasikan bahwa pada situs terdapat form 
yang tidak dilindungi oleh CSRF Protection. Tidak adanya 
perlindunagan CSRF, dapat mengakibatkan server 
mendapatkan unauthorized command dari pengguna yang 
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dipercaya oleh server atau biasa disebut session riding. 
Celah ini memiliki ranking vulnerability medium. 
4. Vulnerable Javascript Library 
Celah ini mengindikasikan bahwa web menggunakan 
outdated javascript library. penggunaan library ini dimuat 
secara inline atau transitively melalui third-party 
code/widget yang cenderung memiliki kerentanan lebih 
tinggi dibandingkan dengan JS library yang dimuat 
langsung dari panggilan skrip pada situs. Celah ini 
memiliki ranking vulnerability medium.  
5. Clickjacking: X-Frame-Options Header Missing 
Clickjacking adalah celah dimana seorang hacker dapat 
readdress pada sebuah halaman yang terdapat website. Hal 
ini disebabkan tidak adanya X-Frame-Options dimana 
fungsinya adalah menunjukkan apakah browser 
diperbolehkan melakukan render suatu halaman di dalam 
frame atau iframe. Dengan adanya X-Frame-0ption, situs 
dapat mengetahui apakah konten didalam situs tersebut 
disematkan ke situs lain. Celah ini memiliki ranking 
vulnerability low. 
6. Cookie Without Httponly Flag Set 
Celah ini mengindikasikan bahwa terdapat cookie yang 
tidak tidak di set HTTPOnly Flag-nya. Hal ini dapat 
membuat cookie diakses oleh pihak pengguna yang 
seharusnya hanya dapat diakses oleh server. Celah ini 
memiliki ranking vulnerability low 
7. Email Address Found 
Celah ini menginidikasikan terdapat halaman web yang 
menampilkan satu atau lebih email. Hal ini ditakutkan akan 
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digunakan oleh spam-bots untuk melakukan hal – hal yang 
tidak diinginkan oleh pemiliki email tersebut. Celah ini 
memiliki ranking vulnerability informational. 
8. Password Type Input with auto-completed enabled 
Celah ini mengindikasikan bahwa terdapat fitur auto-
completed pada browser yang digunakan user. Hal ini 
berbahaya jika terdapat hacker yang mengguanakan akses 
lokal yang dapat menggunakan hal tersebut untuk 
mendapatkan password dari browser cache. Celah ini 
memiliki ranking vulnerability informational 
• OWASP ZAP 
1. X-Frame-Option Header Missing 
Celah ini mengindikasikan tidak adanya X-Frame-Option 
Header pada sso.unej.ac.id. hal ini dapat digunakan oleh 
seorang hacker untuk melakukan clickjacking. Celah ini 
memiliki ranking vulnerability medium. 
2. Cookie No HttpOnly Flag 
Celah ini mengindikasikan bahwa terdapat cookie yang 
tidak tidak di set HTTPOnly Flag-nya. Hal ini dapat 
membuat cookie diakses oleh pihak pengguna yang 
seharusnya hanya dapat diakses oleh server. Celah ini 
memiliki ranking vulnerability low. 
3. Cookie Without Secure Flag 
Celah ini mengindikasikan bahwa terdapat cookie yang 
tidak diatur dengan secure flag. Hal ini dapat 
menyebabkan cookie dapat diakses melalui koneksi yang 
tidak terenkripsi. Cookie tersebut dapat mengandung 
konten/informasi sensitif yang bisa disalahgunakan. Celah 
ini memiliki ranking vulnerability low. 
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4. Incomplete or No Cache-Control and Pragma HTTP 
Header Set 
Celah ini mengindikasikan tidak diaturnya Cache-Control 
dan Pragma HTTP header set pada sso.unej.ac.id. Hal ini 
dapat menyebabkan browser dapat menyimpan sebuah 
konten yang sensitif ataupun tidak dari website. Celah ini 
memiliki ranking vulnerability low.  
5. Web Browser XSS Protection Not Enabled 
Celah ini mengindikasikan tidak diaktifkannya XSS 
Protection pada pengaturan htaccess ataupun file php pada 
sso.unej.ac.id sehingga terdapat kemungkinan terjadi XSS. 
Pada dasarnya kebanyakan browser telah memiliki fitur 
“XSS Filter” namun fitur ini tidak dapat aktif jika belum 
diaktifkan oleh pemilik situs. Celah ini memiliki ranking 
vulnerability low. 
6. X-Content-Type-Options Header Missing 
Celah ini merupakan celah dimana Anti-MIME-Sniffing 
header X-Content-Type-Options tidak di set ke “nosniff”. 
Namun browser baru cenderung sudah tidak dapat 
mengakses celah ini. Celah ini umumnya terjadi pada 
browser versi lama seperti Internet Explorer 6 dan 7. Celah 
ini memiliki ranking vulnerability low.  
• W3af 
1. Shared Hosting 
Celah ini ditemukan karena pada satu IP digunakan untuk 
banyak web. Hal ini dikarenakan sso.unej.ac.id 
menggunakan single-sign-on dimana user menggunakan 
satu username untuk banyak web aplikasi yang ada pada 
Universitas Jember.  
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2. Clickjacking 
Clickjacking adalah celah dimana seorang hacker dapat 
readdress pada sebuah halaman yang terdapat website. Hal 
ini disebabkan tidak adanya X-Frame-Options dimana 
fungsinya adalah menunjukkan apakah browser 
diperbolehkan melakukan render suatu halaman di dalam 
frame atau iframe. Dengan adanya X-Frame-0ption, situs 
dapat mengetahui apakah konten didalam situs tersebut 
disematkan ke situs lain. Celah ini memiliki ranking 
vulnerability low. 
3. Cache Control 
Celah ini mengindikasikan tidak diaturnya Cache-Control 
dan Pragma HTTP header set pada sso.unej.ac.id. Hal ini 
dapat menyebabkan browser dapat menyimpan sebuah 
konten yang sensitif ataupun tidak dari website. Celah ini 
memiliki ranking vulnerability low.  
• Burp suite 
1. SSL cookie without secure flag set 
Celah ini mengindikasikan bahwa terdapat cookie yang 
tidak diatur dengan secure flag. Hal ini dapat 
menyebabkan cookie dapat diakses melalui koneksi yang 
tidak terenkripsi. Cookie tersebut dapat mengandung 
konten/informasi sensitif yang bisa disalahgunakan 
2. Cookie without httponly flag set 
Celah ini mengindikasikan bahwa terdapat cookie yang 
tidak tidak di set HTTPOnly Flag-nya. Hal ini dapat 
membuat cookie diakses oleh pihak pengguna yang 
seharusnya hanya dapat diakses oleh server. 
3. SSL certificate 
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Informasi ini mengindikasikan server sister Universitas 
Jember menggunakan “trusted SSL certificate”. 
4. Frameable Response (Potentially Clickjacking) 
Clickjacking adalah celah dimana seorang hacker dapat 
readdress pada sebuah halaman yang terdapat website. Hal 
ini disebabkan tidak adanya X-Frame-Options dimana 
fungsinya adalah menunjukkan apakah browser 
diperbolehkan melakukan render suatu halaman di dalam 
frame atau iframe. Dengan adanya X-Frame-0ption, situs 
dapat mengetahui apakah konten didalam situs tersebut 
disematkan ke situs lain. 
5. Cross-site Request Forgery 
Celah ini mengindikasikan bahwa pada situs terdapat form 
yang tidak dilindungi oleh CSRF Protection. Tidak adanya 
perlindunagan CSRF, dapat mengakibatkan server 
mendapatkan unauthorized command dari pengguna yang 
dipercaya oleh server atau biasa disebut session riding. 
Celah ini memiliki ranking vulnerability medium. 
 
 Daftar Celah yang Diuji 
• sso.unej.ac.id 
Table 5.1.Celah sso.unej.ac.id 
No Nama Celah  Level  Status Keterangan 
1 Application 
Error 
Message 
Medium Diuji  
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No Nama Celah  Level  Status Keterangan 
2 Cross Site 
Scripting 
(content 
sniffing) 
Medium Diuji  
3 X-Frame-
Option 
Header Not 
Set 
Medium Diuji  
4 Incomplete 
or No Cache-
Control and 
Pragma 
HTTP 
Header Set 
Low Diuji  
5 Web Browser 
XSS 
Protection 
Not Enabled 
Low Tidak 
diuji 
Celah ini ada 
karena tidak 
terdapat 
script/code untuk 
mengaktifkan XSS 
protection. XSS 
sendiri nantinya 
akan diuji. 
6 X-Content-
Type-
Options 
Low Tidak 
diuji 
Celah hanya dapat 
terjadi pada web 
browser versi lama 
seperti Internet 
Explore 6 dan 7. 
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No Nama Celah  Level  Status Keterangan 
Header 
Missing 
Dengan asumsi 
tidak ada lagi yang 
menggunakan 
browser tersebut.  
7 Possible 
Username or 
Password 
disclosure 
Information Diuji  
8 Broken Links Information Tidak 
diuji 
Links tersebut 
ketika diakses 
melalui website, 
secara otomatis 
web akan me- 
redirect link 
menuju halaman 
utama.  
9 Shared 
Hosting 
 
Information Tidak 
diuji 
Bersifat informasi 
dan tidak memiliki 
dampak bagi 
sistem. 
10 External 
URLs 
 
Information Tidak 
diuji 
Bersifat informasi 
dan tidak memiliki 
dampak bagi 
sistem. 
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• sister.unej.ac.id 
Table 5.2. celah sister.unej.ac.id 
No Nama 
Celah  
Level  Status Keterangan 
1 Cross Site 
Scripting 
(verified) 
High Diuji  
2 Applicatio
n Error 
Message 
Medium Diuji  
3 HTML 
Form 
without 
CSRF 
Protection 
Medium Diuji  
4 Vulnerable 
Javascript 
Library 
Medium Tidak 
diuji 
Bersifat informasi 
bahwa javascript 
yang digunakan 
telah out-of-date 
5 X-Frame-
Option 
Header Not 
Set 
Medium Diuji  
6 Cookie 
Without 
Low Tidak 
Diuji 
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No Nama 
Celah  
Level  Status Keterangan 
Httponly 
Flag Set 
7 Cookie 
Without 
Secure 
Flag 
Low Tidak 
Diuji 
 
8 Incomplete 
or No 
Cache-
Control 
and 
Pragma 
HTTP 
Header Set 
Low Diuji  
9 Web 
Browser 
XSS 
Protection 
Not 
Enabled 
 
low Tidak 
diuji 
Celah ini ada 
karena tidak 
terdapat 
script/code untuk 
mengaktifkan 
XSS protection. 
XSS sendiri 
nantinya akan 
diuji. 
10 X-Content-
Type-
Low Tidak 
diuji 
Celah hanya 
dapat terjadi pada 
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No Nama 
Celah  
Level  Status Keterangan 
Options 
Header 
Missing 
web browser 
versi lama seperti 
Internet Explore 6 
dan 7. Dengan 
asumsi tidak ada 
lagi yang 
menggunakan 
browser tersebut.  
11 Email 
Address 
Found 
Information Diuji Email yang 
muncul tersebut 
berasal dari 
Jquery yang 
bukan milik pihak 
Universitas 
Jember.  
12 Password 
Type Input 
with auto-
completed 
enabled 
Information Tidak 
diuji 
Celah ini terdapat 
pada browser 
yang menyimpan 
username dan 
password dari 
user.  
13 SSL 
certificate 
 
Information Tidak 
diuji 
Bersifat 
informasi dan 
tidak 
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No Nama 
Celah  
Level  Status Keterangan 
berdampak pada 
sistem.  
 
Sebagai pembanding atas temuan – temuan celah yang didapat 
dengan bantuan aplikasi, penulis melakukan interview terhadap 
kepala UPT TI Universitas Jember terkait serangan – serangan 
apa saja yang pernah dialami oleh Sister Universitas Jember.  
Table 5.3. tabel history serangan sister unej 
No
  
Serangan Status Dampak Kronologi 
1 SQL 
Injection 
Telah 
diperbaiki 
Didapatnya 
hak akses 
admin. 
Merubah 
nilai 
mahasiswa.  
Hacker melakukan 
sql injection 
terhadap sistem dan 
mendapatkan hak 
akses admin. 
Kemudian hacker 
menggunakan hak 
akses tersebut untuk 
merubah informasi 
yang terdapat pada 
sister universitas 
jember. Salah 
satunya adalah nilai 
mahasiswa.  
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5.4. Penetration Testing 
Setelah melakukan analisis celah yang dilakukan pada sub bab 
sebelumnya, didapatkan hasil celah yang dapat dilakukan 
penetration testing yang dijelaskan pada table 5.1 dan table 5.2.  
• Sso.unej.ac.id 
o Application Error Message 
o Cross Site Scripting (content sniffing) 
o X-Frame-Option Header Not Set 
o Possible Username or Password Disclosure 
o Incomplete or No Cache-Control and 
Pragma HTTP Header Set 
• Sister.unej.ac.id 
o Cross Site Scripting (verified) 
o Application Error Message 
o HTML Form without CSRF Protection 
o X-Frame-Option Header Not Set 
o Incomplete or No Cache-Control and 
Pragma HTTP Header Set 
Untuk hasil dari pengujian pada celah yang telah ditentukan, 
akan dijelaskan pada Bab VI pada sub bab 6.4. 
5.5. Eksploitasi Celah 
Pada tahap Penetration testing tidak didapat celah yang dapat 
memberikan penguji untuk akses masuk ke dalam sistem, 
sehingga penguji melakukan phising. Hasil dari phising tersebut 
didapatkan user milik salah satu mahasiswa di Universitas 
Jember.  
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5.6. Analisis Hasil Pengujian 
Pada tahap analis hasil pengujian dijelaskan dengan detail pada 
bab 6 serta rekomendasi yang dapat dijadikan sebagai bahan 
pertimbangan terhadap Sister Universitas Jember.  
5.7. Clean Up Sistem 
Pada tahap Clean Up sistem(pembersihan) penguji merubah 
kembali semua informasi yang sebelumnya diubah pada saat 
ekploitasi celah.  
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(Halaman ini sengaja dikosongkan)
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6. BAB VI  
HASIL DAN PEMBAHASAN 
Pada bab ini, dipaparkan hasil dari pengujian terhadap Sister 
Universitas Jember yang telah dilakukan oleh penulis. 
Pemaparan hasil penelitian dipaparkan sesuai dengan tahapan 
pada bab IV dan bab V. 
6.1. Pengintaian Sistem 
Pada pengintaian sistem telah dilakukan pengujian dengan 
bantuan tools Nmap. Hasil dari Port Scanning yang dilakukan 
Nmap dapat dilihat pada gambar 5.1 dan gambar 5.2. Dari hasil 
tersebut ditemukan beberapa port yang terbuka yang akan 
dijelaskan pada table 6.1 dan table 6.2. 
Table 6.1. Port sso.unej.ac.id 
Port	yang	terbuka	 Protocol	 Deskripsi	
80	 TCP	 Port	ini	digunakan	
untuk	Hypertext	
Transfer	Protocol	
(HTTP).	Dengan	
kata	lain,	port	ini	
dibuka	agar	
website	Sister	
UNEJ	dapat	
diakses.	
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Port	yang	terbuka	 Protocol	 Deskripsi	
443	 TCP	 Port	ini	digunakan	
untuk	Hypertext	
Transfer	Protocol	
dengan	tambahan	
SSL	(HTTPS).	
Dengan	kata	lain,	
port	ini	dibuka	
agar	website	
Sister	UNEJ	dapat	
diakses.	
8081	 TCP	 Port	ini	digunakan	
untuk	utilistor	
server	dan	juga	
Apache	httpd	
2.4.10	
8084	 TCP	 Port	ini	digunakan	
TCP	Tunneling	
port	untuk	
Audio/Video.	Port	
ini	juga	digunakan	
nginx	1.4.6.	
67 
 
 
 
 
Table 6.2. port sister.unej.ac.id 
Port	yang	terbuka	 Protocol	 Deskripsi	
80	 TCP	 Port	ini	digunakan	
untuk	Hypertext	
Transfer	Protocol	
(HTTP).	Dengan	
kata	lain,	port	ini	
dibuka	agar	
website	Sister	
UNEJ	dapat	
diakses.	
443	 TCP	 Port	ini	digunakan	
untuk	Hypertext	
Transfer	Protocol	
dengan	tambahan	
SSL	(HTTPS).	
Dengan	kata	lain,	
port	ini	dibuka	
agar	website	
Sister	UNEJ	dapat	
diakses.	
8081	 TCP	 Port	ini	digunakan	
untuk	utilistor	
server	dan	juga	
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Port	yang	terbuka	 Protocol	 Deskripsi	
Apache	httpd	
2.4.10	
8084	 TCP	 Port	ini	digunakan	
TCP	Tunneling	
port	untuk	
Audio/Video.	Port	
ini	juga	digunakan	
nginx	1.4.6.	
6.2. Pencarian Celah 
Pada pencarian celah, penguji menggunakan 2 aplikasi 
vulnerability scanner yaitu acunetix dan owasp zap. Hasil dari 
pencarian celah akan dibahas pada sub bab berikut.  
 Hasil Pencarian Celah Acunetix 
Pencarian celah dengan menggunakan aplikasi Acunetix 
menghasilkan beberapa temuan celah yang terdapat pada 2 
alamat website yang berbeda yang akan dijelaskan pada table 
6.3 dan table 6.4. 
Table 6.3. celah pada sso.unej.ac.id 
No Celah 
Keamanan 
Rank 
Vulnerability 
Deskripsi Dampak 
1 Application 
error 
Message 
Medium Pada halaman 
cas/login dapat 
memunculkan 
suatu pesan 
Dapat 
memunculkan 
informasi 
sensitive ketika 
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No Celah 
Keamanan 
Rank 
Vulnerability 
Deskripsi Dampak 
peringatan 
karena adanya 
input yang tidak 
dapat ditangani 
pesan error 
muncul. 
2 Cross Site 
Scripting 
(Content 
Sniffing) 
Medium XSS adalah 
celah dimana 
penyerang dapat 
menyisipkan 
script yang dapat 
merubah 
tampilan web 
Dapat merubah 
tampilan web, 
menyisipkan 
link ke site lain. 
3 Clickjacking: 
X-Frame-
options 
header 
missing 
Low Clickjacking 
adalah celah 
dimana seorang 
hacker dapat 
readdress pada 
sebuah button 
yang terdapat 
website. Hal ini 
disebabkan tidak 
adanya X-
Frame-Options 
dimana 
fungsinya adalah 
menunjukkan 
apakah browser 
diperbolehkan 
Dapat 
digunakan 
untuk tools 
social 
engineering 
(Clickjacking) 
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No Celah 
Keamanan 
Rank 
Vulnerability 
Deskripsi Dampak 
melakukan 
render suatu 
halaman di 
dalam frame atau 
iframe. 
4 Broken 
Links 
Informational Celah ini 
mengindikasikan 
terdapat file yang 
tidak dapat 
diakses 
- 
5 Possible 
Username or 
password 
disclosure 
Informational Celah ini 
mengindikasikan 
bahwa terdapat 
file yang 
mungkin 
mengandung 
username atau 
password 
Dapat 
mengandung 
konten sensitif 
yang 
disalahgunakan. 
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Table 6.4. celah pada sister.unej.ac.id 
No Celah 
Keamanan 
Rank 
Vulnerability 
Deskripsi Dampak 
1 Cross Site 
Scripting 
(verified) 
High XSS adalah 
celah dimana 
penyerang dapat 
menyisipkan 
script yang dapat 
merubah 
tampilan web 
Dapat merubah 
tampilan web, 
menyisipkan 
link ke site lain 
2 Application 
error 
message 
Medium Pada halaman 
cas/login dapat 
memunculkan 
suatu pesan 
peringatan, 
karena adanya 
input yang tidak 
dapat ditangani 
Dapat 
memunculkan 
informasi 
sensitif.  
3 HTML form 
without 
CSRF 
protection 
Medium CSRF adalah 
serangan dimana 
hacker 
menggunakan 
hak/akses user 
tanpa 
dikehendakinya 
Dapat 
terjadinya 
manipulasi data, 
perubahan data 
seperti 
password. 
72 
 
 
 
No Celah 
Keamanan 
Rank 
Vulnerability 
Deskripsi Dampak 
4. Vulnerable 
Javascript 
Library 
 
   
4 Clickjacking: 
X-Frame-
options 
header 
missing 
Low Clickjacking 
adalah celah 
dimana seorang 
hacker dapat 
readdress pada 
sebuah button 
yang terdapat 
website. Hal ini 
disebabkan tidak 
adanya X-
Frame-Options 
dimana 
fungsinya adalah 
menunjukkan 
apakah browser 
diperbolehkan 
menampilkan 
suatu halaman di 
dalam frame 
atau iframe. 
Dapat 
digunakan 
untuk tools 
social 
engineering 
(Clickjacking) 
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No Celah 
Keamanan 
Rank 
Vulnerability 
Deskripsi Dampak 
5 Email 
address 
found 
Informational Celah ini 
mengindikasikan 
terdapat file 
yang 
mengandung 
alamat email 
Penyalahgunaan 
alamat email 
seperti spam. 
6 Password 
type input 
with auto-
completed 
enabled 
Informational Celah ini 
mengindikasikan 
bahwa web 
menginjinkan 
browser 
menyimpan 
password dan 
username. 
Informasi email 
dan password 
dapat disalah 
gunakan oleh 
pihak lain.  
 Hasil Pencarian Celah OWASP ZAP 
Pencarian celah dengan menggunakan aplikasi OWASP ZAP 
menghasilkan beberapa temuan celah yang terdapat pada 2 
alamat website yang berbeda yang akan dijelaskan pada table 
6.5 dan table 6.6.  
Table 6.5. celah pada sso.unej.ac.id 
No Celah 
Keamanan 
Rank 
Vulnerability 
Deskripsi Dampak 
1 X-Frame-
Options 
Medium Clickjacking 
adalah celah 
Dapat 
digunakan 
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No Celah 
Keamanan 
Rank 
Vulnerability 
Deskripsi Dampak 
Header not 
set 
dimana seorang 
hacker dapat 
readdress pada 
sebuah tampilan 
yang terdapat di 
web. Hal ini 
disebabkan tidak 
adanya X-Frame-
Options dimana 
fungsinya adalah 
menunjukkan 
apakah browser 
diperbolehkan 
melakukan render 
suatu halaman di 
dalam frame atau 
iframe. 
untuk tools 
social 
engineering 
(Clickjacking) 
2 Incomplete 
or No 
Cache-
control and 
Pragma 
HTTP 
Header Set 
Low Celah ini 
mengindikasikan 
tidak diaturnya 
Cache-Control 
dan Pragma HTTP 
header set pada 
sso.unej.ac.id.  
Hal ini dapat 
menyebabkan 
browser dapat 
menyimpan 
sebuah konten 
yang sensitif 
ataupun tidak 
dari website 
75 
 
 
 
No Celah 
Keamanan 
Rank 
Vulnerability 
Deskripsi Dampak 
3 Web 
Browser 
XSS 
Protection 
Not Enabled 
Low Celah ini 
mengindikasikan 
tidak 
diaktifkannya 
XSS Protection 
pada pengaturan 
htaccess ataupun 
file php pada web. 
Pada dasarnya 
kebanyakan 
browser telah 
memiliki fitur 
“XSS Filter” 
namun fitur ini 
tidak dapat aktif 
jika belum 
diaktifkan oleh 
pemilik web. 
Rentan akan 
serangan XSS 
4 X-Content-
Type-
Options 
Header 
Missing 
Low Celah ini 
merupakan celah 
dimana “Anti-
MIME-Sniffing 
header X-Content-
Type-Options” 
tidak di set ke 
“nosniff”. Namun 
browser baru 
cenderung sudah 
Rentan untuk 
MIME-type 
sniffing 
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No Celah 
Keamanan 
Rank 
Vulnerability 
Deskripsi Dampak 
tidak dapat 
mengakses celah 
ini. Celah ini 
umumnya terjadi 
pada browser 
versi lama seperti 
Internet Explorer 
6 dan 7. 
 
Table 6.6. celah pada sister.unej.ac.id 
No Celah 
Keamanan 
Rank 
Vulnerability 
Deskripsi Dampak 
1 X-Frame-
Options 
Header not 
set 
Medium Clickjacking 
adalah celah 
dimana seorang 
hacker dapat 
readdress pada 
sebuah tampilan 
yang terdapat di 
web. Hal ini 
disebabkan tidak 
adanya X-
Frame-Options 
dimana 
fungsinya adalah 
menunjukkan 
Dapat 
digunakan 
untuk tools 
social 
engineering 
(Clickjacking) 
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No Celah 
Keamanan 
Rank 
Vulnerability 
Deskripsi Dampak 
apakah browser 
diperbolehkan 
melakukan 
render suatu 
halaman di 
dalam frame 
atau iframe. 
2 Cookie No 
HttpOnly 
Flag 
Low Celah ini 
mengindikasikan 
bahwa cookies 
rentan akan 
diakses dan 
dikirim ke situs 
lain. 
Session 
hijacking 
3 Cookie 
Without 
Secure 
Flag 
low Celah ini 
mengindikasikan 
bahwa cookies 
dapat diakses 
melalui konek 
yang tidak 
terenkripsi. 
Namun UNEJ 
telah 
menggunakan 
https. 
Dikhawatirkan 
cookie 
mengandung 
konten 
sensitive.  
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No Celah 
Keamanan 
Rank 
Vulnerability 
Deskripsi Dampak 
4 Incomplete 
or No 
Cache-
control 
and 
Pragma 
HTTP 
Header Set 
Low Celah ini 
mengindikasikan 
tidak diaturnya 
Cache-Control 
dan Pragma 
HTTP header set 
pada 
sister.unej.ac.id.  
Hal ini dapat 
menyebabkan 
browser dapat 
menyimpan 
sebuah konten 
yang sensitif 
ataupun tidak 
dari website 
5 Web 
Browser 
XSS 
Protection 
Not 
Enabled 
Low Celah ini 
mengindikasikan 
tidak 
diaktifkannya 
XSS Protection 
pada pengaturan 
htaccess ataupun 
file php pada 
web. Pada 
dasarnya 
kebanyakan 
browser telah 
memiliki fitur 
“XSS Filter” 
namun fitur ini 
tidak dapat aktif 
jika belum 
diaktifkan oleh 
pemilik web. 
Rentan akan 
serangan XSS 
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No Celah 
Keamanan 
Rank 
Vulnerability 
Deskripsi Dampak 
6 X-
Content-
Type-
Options 
Header 
Missing 
Low Celah ini 
merupakan celah 
dimana “Anti-
MIME-Sniffing 
header X-
Content-Type-
Options” tidak 
di set ke 
“nosniff”. 
Namun browser 
baru cenderung 
sudah tidak 
dapat mengakses 
celah ini. Celah 
ini umumnya 
terjadi pada 
browser versi 
lama seperti 
Internet 
Explorer 6 dan 
7. 
Rentan untuk 
MIME-type 
sniffing 
 
 Hasil Pencarian Celah W3af 
Pencarian celah dengan menggunakan aplikasi w3af 
menghasilkan beberapa temuan celah yang terdapat pada 2 
alamat website yang berbeda yang akan dijelaskan pada table 
6.7 dan table 6.8.  
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Table 6.7. celah pada sso.unej.ac.id 
No Celah 
Keamanan 
Rank 
Vulnerability 
Deskripsi Dampak 
1 Shared 
Hosting 
information Web aplikasi 
menggunakan 
shared hosting 
yang digunakan 
untuk beberapa 
domain secara 
bersamaan 
- 
2 Clickjacking low Clickjacking 
adalah celah 
dimana seorang 
hacker dapat 
readdress pada 
sebuah tampilan 
yang terdapat di 
web. Hal ini 
disebabkan tidak 
adanya X-
Frame-Options 
dimana 
fungsinya adalah 
menunjukkan 
apakah browser 
diperbolehkan 
melakukan 
render suatu 
halaman di 
Dapat 
digunakan 
untuk tools 
social 
engineering 
(Clickjacking) 
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No Celah 
Keamanan 
Rank 
Vulnerability 
Deskripsi Dampak 
3 Cache 
Control 
 Celah ini 
mengindikasikan 
tidak diaturnya 
Cache-Control 
dan Pragma 
HTTP header set 
pada 
sso.unej.ac.id.  
Hal ini dapat 
menyebabkan 
browser dapat 
menyimpan 
sebuah konten 
yang sensitif 
ataupun tidak 
dari website 
 
Table 6.8. celah pada sister.unej.ac.id 
No Celah 
Keamanan 
Rank 
Vulnerability 
Deskripsi Dampak 
2 Clickjacking low Clickjacking 
adalah celah 
dimana seorang 
hacker dapat 
readdress pada 
sebuah tampilan 
yang terdapat di 
web. Hal ini 
disebabkan tidak 
adanya X-
Frame-Options 
dimana 
fungsinya adalah 
menunjukkan 
Dapat 
digunakan 
untuk tools 
social 
engineering 
(Clickjacking) 
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No Celah 
Keamanan 
Rank 
Vulnerability 
Deskripsi Dampak 
apakah browser 
diperbolehkan 
melakukan 
render suatu 
halaman di 
3 Cache 
Control 
 Celah ini 
mengindikasikan 
tidak diaturnya 
Cache-Control 
dan Pragma 
HTTP header set 
pada 
sso.unej.ac.id.  
Hal ini dapat 
menyebabkan 
browser dapat 
menyimpan 
sebuah konten 
yang sensitif 
ataupun tidak 
dari website 
 
 Hasil Pencarian Celah Burp Suite 
Pencarian celah dengan menggunakan aplikasi Burp Suite 
menghasilkan beberapa temuan celah yang terdapat pada 2 
alamat website yang berbeda yang akan dijelaskan pada table 
6.9 dan table 6.10.  
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Table 6.9. Celah pada sso.unej.ac.id 
No Celah 
Keamanan 
Rank 
Vulnerability 
Deskripsi Dampak 
1 Cross Site 
Scripting 
(Reflected) 
Information XSS adalah 
celah dimana 
penyerang dapat 
menyisipkan 
script yang dapat 
merubah 
tampilan web 
terhadap XSS 
pada  
Muncul error 
message 
2 SSL 
Certificate 
Information Mengindikasikan 
server telah 
menggunakan 
sertifikat SSL 
terpercaya 
- 
3 Frameable 
Response 
(Potentially 
Clickjacking) 
Information Clickjacking 
adalah celah 
dimana seorang 
hacker dapat 
readdress pada 
sebuah tampilan 
yang terdapat di 
web. Hal ini 
disebabkan tidak 
adanya X-
Frame-Options 
Dapat 
digunakan 
untuk tools 
social 
engineering 
(Clickjacking) 
84 
 
 
 
No Celah 
Keamanan 
Rank 
Vulnerability 
Deskripsi Dampak 
dimana 
fungsinya adalah 
menunjukkan 
apakah browser 
diperbolehkan 
melakukan 
render suatu 
halaman di 
dalam frame atau 
iframe. 
	
Table 6.10. celah pada sister.unej.ac.id 
No Celah 
Keamanan 
Rank 
Vulnerability 
Deskripsi Dampak 
1 SSL cookie 
without 
secure flag 
set 
Medium Celah ini 
mengindikasikan 
bahwa cookies 
rentan akan 
diakses dan 
dikirim ke situs 
lain. 
Session 
hijacking 
2 Cookie 
without 
Low Celah ini 
mengindikasikan 
bahwa cookies 
dapat diakses 
Dikhawatirkan 
cookie 
mengandung 
konten 
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No Celah 
Keamanan 
Rank 
Vulnerability 
Deskripsi Dampak 
httponly flag 
set 
melalui konek 
yang tidak 
terenkripsi. 
Namun UNEJ 
telah 
menggunakan 
https. 
sensitive 
seperti 
username dan 
password. 
 SSL 
Certificate 
Information Mengindikasikan 
server telah 
menggunakan 
sertifikat SSL 
terpercaya 
- 
4 Frameable 
Response 
(Potentially 
Clickjacking) 
Information Clickjacking 
adalah celah 
dimana seorang 
hacker dapat 
readdress pada 
sebuah tampilan 
yang terdapat di 
web. Hal ini 
disebabkan tidak 
adanya X-
Frame-Options 
dimana 
fungsinya adalah 
menunjukkan 
apakah browser 
Dapat 
digunakan 
untuk tools 
social 
engineering 
(Clickjacking) 
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No Celah 
Keamanan 
Rank 
Vulnerability 
Deskripsi Dampak 
diperbolehkan 
melakukan 
render suatu 
halaman di 
dalam frame atau 
iframe. 
	
 Hasil Pencarian Celah Nessus 
Pencarian celah dengan menggunakan aplikasi Nessus 
menghasilkan beberapa temuan celah yang akan dijelaskan 
pada table 6.11. 
Table 6.11. celah pada sso.unej.ac.id 
No Celah 
Keamanan 
Rank 
Vulnerability 
Deskripsi Dampak 
1 Web 
application 
Potentially 
Vulnerable 
to 
Clickjacking 
Medium Clickjacking 
adalah celah 
dimana seorang 
hacker dapat 
readdress pada 
sebuah tampilan 
yang terdapat di 
web. Hal ini 
disebabkan tidak 
adanya X-Frame-
Dapat 
digunakan 
untuk tools 
social 
engineering 
(Clickjacking) 
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No Celah 
Keamanan 
Rank 
Vulnerability 
Deskripsi Dampak 
Options dimana 
fungsinya adalah 
menunjukkan 
apakah browser 
diperbolehkan 
melakukan render 
suatu halaman di 
dalam frame atau 
iframe. 
2 Web 
Application 
Cookies Not 
Marked 
Secure 
 
Information Celah ini 
mengindikasikan 
bahwa cookies 
dapat diakses 
melalui konek 
yang tidak 
terenkripsi. 
Namun UNEJ 
telah 
menggunakan 
https. 
Dikhawatirkan 
cookie 
mengandung 
konten 
sensitive. 
3 External 
URLs 
Information Infomarsi ini 
mengindikasi 
setiap domain 
yang terdapat 
pada 
sso.unej.ac.id 
tidak dapat 
- 
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No Celah 
Keamanan 
Rank 
Vulnerability 
Deskripsi Dampak 
diakses sebelum 
login. 
4 Web 
Application 
Sitemap 
Information Informasi ini 
mengindikasikan 
terdapat konten 
yang dapat diakses 
dari webserver. 
Konten tersebut 
dapat digunakan 
untuk 
mengumpulkan 
informasi 
mengenai target 
(sso.unej.ac.id) 
 
- 
6.3. Analisis dan Perencanaan Pengujian 
Hasil dari analisis dan perencaan pengujian telah dijelaskan 
pada bab V dimana didapat beberapa celah yang akan diuji 
yaitu: 
• Sso.unej.ac.id 
o Application Error Message 
o Cross Site Scripting (content sniffing) 
o X-Frame-Option Header Not Set 
o Possible Username or Password Disclosure 
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o Incomplete or No Cache-Control and Pragma 
HTTP Header Set 
• Sister.unej.ac.id 
o Cross Site Scripting (verified) 
o Application Error Message 
o HTML Form without CSRF Protection 
o X-Frame-Option Header Not Set 
o Incomplete or No Cache-Control and Pragma 
HTTP Header Set 
6.4. Penetration Testing 
Hasil Penetration Testing yang telah dilakukan dan dijelaskan 
pada bab V, didapat hasil yang beragam. Hasil dari celah yang 
telah diuji dijabarkan pada sub bab berikut ini.  
 “Application Error Message” 
Pada celah ini terdapat error message yang muncul ketika 
menginputkan pada parameter tertentu yang terdapat pada 
halaman login. Penguji mengubah input dari parameter dengan 
bantuan menggunakan fitur Inspect Element pada browser. 
Error Message muncul namun tidak terdapat informasi sensitif 
yang muncul. 
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Gambar 6.1. Error Message pada sso.unej.ac.id 
 “Cross Site Scripting (content sniffing)”  
Pada celah XSS yang ditemukan pada sso.unej.ac.id berada 
pada halaman login. Yaitu pada attribute “_eventId”. Ketika 
input diubah ke dalam bentuk script XSS maka muncul popup 
window hasil dari script. Celah ini juga rentan terhadap XSS 
phising. Karena adanya XSS ini, seorang hacker dapat 
mengakses halaman sukses login walaupun tidak benar-benar 
masuk ke dalam sso. Hal ini dapat digunakan untuk tools social 
engineering dimana hacker membuat web phising untuk 
menyimpan username dan password namun tetap mengarahkan 
korban ke halaman sukses login. Sehingga korban tidak 
menyadari bahwa hak aksesnya telah dicuri. Celah ini dapat 
terjadi juga diakibatkan tidak adanya XSRF protection pada 
sso.unej.ac.id sehingga POST yang masuk dari web phising 
diterima dan diproses.   
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Gambar 6.2. pengujian xss pada sso.unej.ac.id 
  “X-Frame-Option Header Not Set” 
Pengujian pada celah ini dilakukan dengan cara membuat script 
sederhana dan membuat iframe yang bersumber pada 
sso.unej.ac.id dan Iframe berhasil muncul. Celah ini cukup 
berbahaya karena dapat digunakan sebagai tools untuk social 
engineering.  
	
Gambar 6.3. Clickjacking pada sso.unej.ac.id 
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 “Possible Username or Password Disclosure” 
Pengujian pada celah ini dilakukan dengan cara mengakses file 
yang terindikasi menampil konten sensitif. Ternyata konten 
tersebut bukan password melainkan bagian dari script pada file 
css. 
 “Cross Site Scripting (verified)” 
Pada celah XSS yang ditemukan pada sister.unej.ac.id berada 
pada halaman recovery dan halaman sign up. Kerentanan XSS 
ditemukan pada attribute “onmouseover”. Pada halaman 
recovery, muncul popup window alert ketika mouse diarahkan 
ke tombol “back to dashboard”. Pada halaman signup ketika 
dimasukkan script yang sama, maka akan muncul pop window 
ketika mouse diarahkan ke tombol “back to dashboard” 
	
Gambar 6.4. XSS pada halaman recovery 
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Gambar 6.5. XSS pada halaman signup 
 “Application Error Message” 
Pada celah ini dilakukan pengujian dengan bantuan fitur Inspect 
Element pada browser pada sister.unej.ac.id halaman recovery 
dan signup. Penguji menginputkan random script pada 
parameter yang diduga pemicu error message. Maka error 
message pun muncul.  
 “HTML Form without CSRF Protection” 
Pada pengujian celah ini dilakukan dengan bantuan aplikasi 
postman. Aplikasi postman mengirimkan sebuah request pada 
halaman yang terindikasi memiliki celah CSRF yaitu halaman 
recovery dan signup. Hasilnya request diterima dan diproses. 
Namun ternyata halaman yang terindikasi rentan CSRF, tidak 
digunakan lagi oleh sister. 
94 
 
 
 
	
Gambar 6.6. CSRF pada halaman recovery 
 “X-Frame-Option Header Not Set” 
Pada celah ini penguji membuat file html sederhana yang berisi 
iframe dengan source sister.unej.ac.id/lupapassword. ketika file 
dijalankan muncul halaman tersebut. Hal ini cukup berbahaya 
karena dapat digunakan untuk clickjacking dan tool untuk 
social engineering. 
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Gambar 6.7. clickjacking pada sister.unej.ac.id 
  “Incomplete or No Cache-Control and 
Pragma HTTP Header Set” 
Pada celah ini dilakukan pengujian dengan melihat page source 
dari halaman yang diduga tidak terdapat cache-control. Tidak 
adanya cache-control memang mempercepat loading dari 
browser ketika mengakses website, namun ditakutkan file 
tersebut mengandung informasi sensitif. Ketika diteliti ternyata 
file tersebut merupakan file css dan tidak mengandung 
informasi sensitif.      
6.5. Eksploitasi Celah 
Dari tahap eksploitasi celah, penguji mendapatkan hak akses 
dari salah satu mahasiswa Universitas Jember. Ketika diakses, 
tidak banyak yang dapat dilakukan penguji karena pada 
dasarnya, informasi yang muncul bersifat permanen dan tidak 
dapat diubah. Terdapat form biodata pada Sister dan ketika 
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diujikan ternyata form rentan terhadap XSS dimana saat diuji 
dapat memunculkan window alert. Selain itu ditemukan celah 
lain yang terdapat pada sister yaitu Clickjacking pada halaman 
kuliah/dashboard. Namun hal ini tidak dapat digunakan karena 
untuk mengakses halaman tersebut perlu adanya login pada 
sso.unej.ac.id. 
	
Gambar 6.8. web phising untuk mendapatkan akses 
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Gambar 6.9. pengujian pada form biodata 
	
Gambar 6.10. pengujian pada form biodata 
	
Gambar 6.11. Hasil Pengujian XSS 
6.6. Analisis Hasil Pengujian 
Pada tahap ini, penguji akan melakukan analisis hasil pengujian 
yang telah dilakukan pada tahapan - tahapan sebelumnya. 
Penguji akan membuat hasil pengujian terhadap celah serta 
98 
 
 
 
membuat rekomendasi perbaikan terhadap sistem dari celah 
yang ditemukan. Ringkasan tahap pengujian dijelaskan pada 
table 6.12 dan hasil pengujian dijelaskan pada table 6.13 dan 
table 6.14.  
Table 6.12. Ringkasan Pengujian sso.unej.ac.id 
No Celah 
Keamanan 
Dampak Hasil pengujian 
1 Cross Site 
Scripting 
(Content 
Sniffing) 
Dapat merubah tampilan 
web, menyisipkan link 
ke site lain. 
Parameter yang diduga 
rentan XSS diinputkan 
dengan bantuan Inspect 
Element. Hasil dari 
XSS muncul error 
message. 
2 Application 
Error 
Message 
Dapat memunculkan 
informasi sensitif. 
Namun setelah diuji, 
error message tidak 
menimbulkan informasi 
sensitif. 
Tidak ditemukannya 
informasi sensitif pada 
error message yang 
muncul.  
3 X-Frame-
Option 
Header Not 
Set 
Web dapat disematkan 
kedalam iframe dan 
dapat digunakan untuk 
social engineering 
Pengujian dilakukan 
dan website 
sso.unej.ac.id muncul 
di dalam iframe 
4 Incomplete 
or No 
Cache-
Control and 
Dapat mengandung 
informasi/konten 
sensitif. 
File yang tidak terdapat 
cache-control 
merupakan file css yang 
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No Celah 
Keamanan 
Dampak Hasil pengujian 
Pragma 
HTTP 
Header Set 
tidak mengandung 
konten sensitif. 
5 Possible 
Username or 
Password 
Disclosure 
Dapat mengandung 
informasi/konten 
sensitif. 
Informasi yang diduga 
merupakan password 
ternyata merupakan 
bagian dari script css. 
 
Table 6.13. Ringkasan Pengujian sister.unej.ac.id 
No Celah 
Keamanan 
Dampak Hasil pengujian 
1 Application 
Error 
Message 
Dapat memunculkan 
informasi sensitif. 
Namun setelah diuji, 
error message tidak 
menimbulkan informasi 
sensitif. 
Tidak ditemukannya 
informasi sensitif pada 
error message yang 
muncul. Error message 
pun tidak muncul   
2 Cross Site 
Scripting 
(Verified) 
Dapat merubah tampilan 
web, menyisipkan link 
ke site lain. 
parameter yang diduga 
rentan XSS yaitu 
“onmouseover” pada 
halaman recovery dan 
signup, terbukti rentan 
terhadap XSS. 
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No Celah 
Keamanan 
Dampak Hasil pengujian 
3 HTML Form 
without 
CSRF 
Protection 
Web dapat menerima 
unauthorized request 
dari luar web 
Pengujian denga 
postman membuktikan 
post diproses oleh 
server. Walaupun 
halaman yang rentan 
CSRF sudah tidak 
digunakan.  
4 X-Frame-
Option 
Header Not 
Set 
Web dapat disematkan 
kedalam iframe dan 
dapat digunakan untuk 
social engineering 
Pengujian dilakukan 
dan website 
sso.unej.ac.id muncul 
di dalam iframe 
3 Incomplete 
or No 
Cache-
Control and 
Pragma 
HTTP 
Header Set 
Dapat mengandung 
informasi/konten 
sensitif. 
File yang tidak terdapat 
cache-control 
merupakan file css yang 
tidak mengandung 
konten sensitif. 
4 Email 
Address 
Found 
Mengandung email yang 
dapat disalahgunakan 
Email yang ditemukan 
acunetix merupakan 
email yang terdapat 
pada file javascript 
dimana email tersebut 
merupakan email 
creator dari javascript 
tersebut 
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Table 6.14. Ringkasan tahap pengujian 
No Tahapan  Status Deskripsi 
1 Pengintaian 
Sistem 
Dilaksanakan Pengintaian 
dilakukan dengan 
bantuan Zenmap 
2 Pencarian Celah Dilaksanakan Vulnerability 
Scanning dilakukan 
dengan 5 tools yaitu 
Acunetix, ZAP, 
W3af, Burp Suite, dan 
Nessus 
3 Analisis dan 
Perencanaan 
Pengujian 
Dilaksanakan Menentukan celah 
yang akan diuji pada 
tahapan penetration 
testing 
4 Penetration 
Testing 
Dilaksanakan Penetration Testing 
dilakukan secara 
manual terhadap 
celah yang telah 
ditentukan 
pengujiannya.  
5 Eksploitasi Celah Dilaksanakan Eksploitasi celah 
yang dapat dilakukan 
sebatas dari privilege 
mahasiswa seperti 
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melakukan perubahan 
informasi biodata. 
Pada biodata tidak 
dapat disematkan 
script karena terdapat 
sudah terdapat filter. 
6 Analisis Hasil 
Pengujian 
Dilaksanakan Analisis dilakukan 
dari dampak serta 
hasil penetration 
testing pada celah. 
Serta perumusan 
rekomendasi 
perbaikan celah.  
7 Clean Up Sistem Dilaksanakan  Permbersihan 
dilakukan pada form 
biodata yang awalnya 
informasi diubah 
untuk keperluan 
pengujian.  
6.7. Rekomendasi Perbaikan Celah 
Rekomendasi perbaikan akan dibagi menjadi 2 bagian 
berdasarkan pada dimana celah website yang telah diuji 
sebelumnya.  
 Sso.unej.ac.id 
Berikut penguji rumuskan rekomendasi perbaikan terhadap 
website sso.unej.ac.id berdasarkan celah yang telah ditemukan 
pada tahap Pencarian Celah. Celah yang dijelaskan berikut telah 
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diurutkan dengan format dari ranking vulnerability tinggi ke 
rendah 
• Application Error Message 
Untuk celah keamanan ini, terjadi ketika kita mengubah 
variable post input dengan berbagai macam karakter. 
Dimana error message muncul karena web tidak dapat 
memproses input yang dimasukkan. Rekomendasi yang 
berikan adalah untuk melakukan filter input karakter 
atau membatasi jumlah input hingga hanya beberapa 
karakter. Selain itu UPT TI Universitas Jember juga 
dapat membuat script dimana ketika error page diakses 
maka otomatis akan me-redirect ke page lain. 
 
Gambar 6.12. penyebab error message 
 
Gambar 6.13. penyebab error message 
• Cross Site Scripting (content sniffing) 
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Sama halnya dengan error message, celah ini muncul 
ketika ketika mengubah post input dari “eventId”. 
Cross site scripting dapat dihalang dengan cara 
melakukan filter metacharacter pada input form. 
Langkah paling mudah yang dapat dilakukan adalah 
menggunakan fitur htmlspecialchar() pada php. 
Sehingga ketika menginputkan karakter non alphabet, 
karakter tersebut dapat di parse dan tidak dibaca oleh 
server sebagai javascript. 
 
Gambar 6.14. penyebab XSS (content sniffing) 
• X-Frame-Option Header Not Set 
Untuk celah keamanan ini, dapat diperbaiki dengan 
melakukan set pada X-frame-Option Header. Dari hasil 
port scanning, ditemukan bahwa Sister Universitas 
Jember menggunakan server apache dan nginx maka 
perlu dilakukan hal berikut.  
Apache 
untuk melakukan set X-frame-Option pada apache, 
inputkan dua script dibawah ini pada site configuration: 
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Gambar 6.15. script X-frame-options 
 
Gambar 6.16. script X-frame-options 
Nginx 
Untuk melalukan set X-Frame-Options header maka, 
tambahkan script pada gambar 15 di http, server, atau site 
configuration. 
 
Gambar 6.17. script X-frame-options 
• Incomplete or No Cache-Control and Pragma HTTP 
Header Set 
Pada celah ini, ditemukan bahwa yang tidak memilik 
cache-control adalah file css. Ini mungkin sengaja 
dilakukan agar mempercepat loading website ketika 
diakses. Namun jika tidak, disarankan untuk 
menambahkan code untuk melakukan set cache control 
dan Pragma HTTP header pada file htaccess. 
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Gambar 6.18. script cache-control dan pragma header 
• Web Browser XSS Protection Not Enabled 
Celah ini ditemukan, karena tidak terdapat XSS 
protection pada website, disarankan untuk 
mengaktifkan pengaman ini dengan cara 
menambahkan code pada file htacess seperti pada 
gambar 6.10.  
 
Gambar 6.19. Script XSS protection 
	
• X-Content-Type-Options Header Missing 
Pada celah keamanan ini, disarankan untuk 
menambahkan code pada file konfigurasi htaccess yang 
digunakan Sister Universitas Jember seperti yang ada 
pada gambar 18. 
 
Gambar 6.20. Script X-Content-Type-Options 
• Possible Username or Password disclosure 
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Celah ini, merupakan salah satu celah false positive 
yang ditemukan oleh acunetix. Celah ini bersifat 
informational sehingga celah ini tidak membahayakan 
dan tidak perlu adanya perbaikan lebih lanjut.  
• Broken Links 
Celah ini mengindikasikan adanya file yang tidak dapat 
diakses. Celah ini bersifat Informational sehingga tidak 
terlalu membahayakan. Saran perbaikan yang penulis 
berikan adalah menghapus link/file tersebut sehingga 
tidak dapat diakses ataupun membuat file tersebut dapat 
diakses user bila diperlukan.  
 
Gambar 6.21. celah broken links 
 Sister.unej.ac.id 
Berikut penguji rumuskan rekomendasi perbaikan terhadap 
website sister.unej.ac.id berdasarkan celah yang telah 
ditemukan pada tahap Pencarian Celah. Celah yang dijelaskan 
berikut telah diurutkan dengan format dari ranking vulnerability 
tinggi ke rendah. 
• Cross Site Scripting(verified) 
Cross site scripting dapat dihalang dengan cara 
melakukan filter metacharacter pada input form. 
Langkah paling mudah yang dapat dilakukan adalah 
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menggunakan fitur htmlspecialchars() pada php. 
Sehingga ketika menginputkan karakter non-alphabet, 	
karakter tersebut dapat di parse dan tidak dibaca oleh 
server sebagai javascript. 
• Application Error Message 
• Untuk celah keamanan ini, terjadi ketika kita mengubah 
variable post input dengan berbagai macam karakter. 
Dimana error message muncul karena web tidak dapat 
memproses input yang dimasukkan. Rekomendasi yang 
berikan adalah untuk melakukan filter input karakter 
atau membatasi jumlah input hingga hanya beberapa 
karakter. Selain itu UPT TI Universitas Jember juga 
dapat membuat script dimana ketika error page diakses 
maka otomatis akan me-redirect ke page lain. 
 
Gambar 6.22. celah ditemukan error messages 
	
• HTML Form without CSRF Protection 
Untuk celah keaman ini, penulis menyarankan untuk 
membuat token pada setiap request dan 
menghubungkannya dengan user’s session. Dengan 
adanya token web dapat memastikan permintaan 
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tersebut berasal dari user. Penulis juga menyarankan 
untuk penggunaan captcha pada form login.  
• Vulnerable Javascript Library 
Celah ini mengindikasikan bahwa website Sister 
Universitas Jember menggunakan javascript yang 
sudah out-of-dated. Saran dari penulis untuk 
memperbaiki celah ini adalah mengganti / melakukan 
update terhadap javascript yang telah digunakan 
tersebut. 
 
Gambar 6.23. file javascript yang vulnerable 
• X-Frame-Option Header Missing 
Untuk celah ini, penulis menyarankan melakukan hal 
yang sama yang telah dijelaskan pada celah 
sso.unej.ac.id 
• Cookie Without Httponly Flag Set 
Pada celah ini, penulis menyarankan untuk melakukan 
set terhadap cookie agar hanya bisa diakses oleh selain 
website sister. Untuk melakukan set httponly maka 
perlu adanya script tambahan yang dapat ditambahkan 
pada file htaccess ataupun httpd.conf seperti pada 
gambar 7.  
 
110 
 
 
 
 
Gambar 6.24. script set httponly pada cookie.  
• Cookie Without Secure Flag 
Pada celah ini, penulis menyarankan hal yang sama 
seperti pada celah sebelumnya. Dimana perlu adanya 
script tambahan. 
• Incomplete or No Cache-Control and Pragma HTTP 
Header Set 
Untuk celah ini, penulis menyarankan melakukan hal 
yang sama yang telah dijelaskan pada celah 
sso.unej.ac.id 
• Web Browser XSS Protection Not Enabled 
Untuk celah ini, penulis menyarankan melakukan hal 
yang sama yang telah dijelaskan pada celah 
sso.unej.ac.id. 
• X-Content-Type-Options Header Missing 
Untuk celah ini, penulis menyarankan melakukan hal 
yang sama yang telah dijelaskan pada celah 
sso.unej.ac.id 
• Password Type Input with auto-completed enabled 
Pada celah keamanan ini, penulis menyarankan untuk 
melakukan set autocomplete off pada form. Pada tahap 
percobaan muncul pop up window yang mengijinkan 
untuk menyimpan username dan password. Hal ini 
berbahaya jika terdapat user yang menggunakan 
komputer bersama seperti di Lab ataupun warnet.  
• Email Found 
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Pada celah ini bersifat informational dimana 
dikategorikan celah yang tidak berbahaya terhadap 
web. Setelah penulis uji ternyata email yang ditemukan 
merupakan creator dari file css yang digunakan Sister 
Universitas Jember.  
 Eksploitasi Celah 
Pada saat eksploitasi celah, ditemukan kerentanan 
antara lain Clickjacking dan XSS. Untuk Clickjacking 
tidak berbahaya karena ketika menyematkan link sister 
pada iframe, link tersebut akan redirect ke halaman 
login sso. Untuk Celah XSS, perlu adanya filter meta 
character. Sama seperti rekomendasi sebelumnya, 
penguji menyarankan untuk menggunakan fitur 
htmlspecialchar() pada semua form yang dapat 
menyimpan sebuah input dari user.  
6.8. Clean Up Sistem 
Pada tahap Clean Up sistem (pembersihan) penguji merubah 
kembali semua informasi yang sebelumnya diubah pada saat 
ekploitasi celah.  
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7. BAB VII 
KESIMPULAN DAN SARAN 
Pada bab ini dijelaskan kesimpulan dan saran yang dapat 
diambil dari pengujian – pengujian yang telah dilakukan.  
Kesimpulan dan saran yang dirumuskan nantinya dapat 
diimplementasikan oleh pihak Universitas Jember untuk 
memperbaiki Sister Universitas Jember. 
7.1. Kesimpulan 
Pada bagian ini akan dijabarkan mengenai kesimpulan – 
kesimpulan yang penguji dapat dari melaksanakan pengujian 
serta menjawab rumusan masalah yang telah dibuat 
sebelumnya. Kesimpulan yang didapat adalah sebagai berikut. 
1. Pada Sister Universitas Jember telah ditemukan 
beberapa celah yang telah dipaparkan pada Bab VI 
namun tidak dapat dieksplotasi lebih lanjut. 
2. Terdapat beberapa dampak dari celah yang telah 
ditemukan dan telah dipaparkan pada Bab VI subbab 
Analisis hasil pengujian dimana pada subbab tersebut 
dijelaskan dampak yang diperkirakan dan hasil 
pengujian terhadap dampak yang ada. 
3. Solusi terhadap semua celah yang ditemukan pada 
pengujian dirumuskan pada bab VI pada subbab 
Analisis Hasil Pengujian, dimana dipaparkan 
rekomendasi perbaikan yang perlu dilakukan terhadap 
sistem informasi terpadu Universitas Jember.  
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7.2. Saran 
Penulis akan merumuskan beberapa saran yang mengacu pada 
penelitian yang telah dilaksanakan. Saran yang penulis berikan 
dibagi menjadi dua, yaitu untuk pihak Universitas Jember 
terkait dengan hasil dari pengujian, dan untuk pihak yang akan 
melakukan penelitian terkait ataupun sesuai dengan ranah 
penelitian. 
Saran yang diberikan terhadap pihak Universitas Jember adalah 
sebagai berikut: 
1. Penulis menyarankan Universitas Jember untuk hasil 
rekomendasi yang telah disusun, diimplementasikan. 
Hal ini bertujuan untuk mencegah celah yang ada agar 
tidak dieksploitasi pihak lain serta meningkatkan 
kualitas keamanan dari Sister Universitas Jember.  
2. Penulis menyarankan Univeristas Jember agar 
rekomendasi perbaikan diimplementasikan dengan 
menyesuaikan keadaan sistem yang sesungguhnya. Hal 
ini dikarenakan dalam rekomendasi yang disusun, 
penulis membuat berdasarkan celah yang ada, bukan 
berdasarkan keadaan sistem sesungguhnya.  
3. Penulis menyarankan UPT TI Universitas Jember agar 
sering memperbaharui keamanan website dengan 
sering melakukan uji celah keamanan setiap kali 
terdapat pembaharuan fitur maupun tampilan.  
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Saran yang penulis berikan untuk penelitian selanjutnya adalah 
sebagai berikut: 
1. Pengujian yang dilakukan penulis hanya sebatas 
pembuatan dokumen hasil pengujian evaluasi 
keamanan dan rekomendasi perbaikan. Hasil 
rekomendasi perbaikan yang penulis sampaikan tidak 
ditindaklanjuti atau dipantau lebih lanjut oleh penulis 
karena tidak diberikannya hak akses terhadap source 
code dari sistem tersebut. Ada baiknya peneliti berikut 
nya agar dapat memiliki hak akses terhadap sistem 
yang diuji sehingga rekomendasi yang diberikan 
terhadap sistem menjadi lebih detail dan akurat. 
2. Pada proses pelaksanaan ujian perlu adanya perjanjian 
yang perlu dipahami bersama antara penguji dengan 
pihak objek pengujian terkait agar tidak adanya 
kesalahpahaman antara kedua belah pihak. Penguji 
harus memahami batasan batasan yang diberikan oleh 
pihak terkait sehingga dalam pengujian tidak 
mengganggu proses berlangsungnya website. 
3. Pada pelaksanaan pengujian, jika terdapat celah yang 
tidak terdeteksi oleh tools aplikasi yang digunakan, 
disarankan untuk tetap diuji dan dicantumkan pada 
laporan tugas akhir.  
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LAMPIRAN A 
Pada lampiran A berisi tentang dokumentasi dari pengujian 
yang dilakukan penulis. Dokumentasi meliputi kegiatan dari 
pengintaian sistem hingga analisis hasil pengujian.  
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